


Contenido

Importante

El conocimiento suele entenderse como:

3MarcONor'naﬁvo para el trabajo de ..................................... . LO que Se adquiere Como Contenido intelectual

Auditoria Interna

2. Hechos o informacion adquiridos a través de la
..................................... experiencia

5. Tecnologias de la Informacion en el
Marco de Auditoria Inerna




1. Introduccion

El Profesional Auditor Interno

Caracteristicas

Responsabilidades

Es una profesion que se dedica a ayudar a las organizaciones a gestionar
los riesgos al proporcionarles garantias objetivas e independientes. La

auditoria interna, junto con otras funciones de gestién de riesgos dentro
de la organizacién, desempefia un papel integral para que la organizacion
logre sus objetivos.
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1. Introduccion (Cont.) Definicién de

Auditoria interna
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LU LT ' g - i oL Instituto de auditores internos (ITA)
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i )l T i Ly La Auditoria Interna es una actividad independiente y objetiva de aseguramiento y consulta,
J | |- L} L ! o . . . .z
} i concebida para agregar valor y mejorar las operaciones de una organizacion.

Ayuda a una organizacion a cumplir sus objetivos aportando un enfoque sistematico y
disciplinado para evaluar y mejorar la eficacia de los procesos de gestion de riesgos, control y
gobierno.
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ASFI EIF (L3, TIX, CII, S2, Art 3)

Actividad independiente y objetiva de control eficiente, aseguramiento y consulta, concebida para
agregar valor y mejorar las operaciones de una entidad supervisada, aportando un enfoque
sistemaético y disciplinado para evaluar y mejorar la eficacia de los procesos de gestiéon de riesgos,
control y gobierno, contribuyendo asi al logro de los objetivos de la entidad supervisada;

]
-

ASFI Valores (Li1.TII, C1, S1, Art 3)

Actividad independiente y objetiva de control eficiente, aseguramiento y consulta, concebida para
agregar valor y mejorar las operaciones de una entidad supervisada, aportando un enfoque
sistemaético y disciplinado, contribuyendo asi al logro de los objetivos de la entidad supervisada;
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| 1. Introduccion (Cont.)
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2. Objetivos del taller

Conocer el marco Normativo
internacional - NEPAI

Trabajo del Auditor Interno dentro del
marco normativo del Regulador

Buenas Practicas para el trabajo

03 del Auditor Interno

Uso de Herramientas y de Tecnologia de
informacion en el trabajo de Auditoria Intena




3. Marco Normativo para el trabajo de Auditoria Interna

Circular 465 — Reglamento de Auditores
Internos y modificaciones a los reglamentos

ISl (O GG Normas para el Ejercicio Profesional

Sistema Financiero (ASFI) De Auditoria Interana (NEPAT)
Reconorm para valores

Comite de Organizaciones Asociacion de Auditoria y Control de Instituto de Auditores
Patrocinadoras (COSO) Sistemas de Informacion (ISACA) Internos (ITA)




3. Marco Normativo para el trabajo de Auditoria Interna (Cont.)

https://na.theiia.org/translations/PublicDocuments/Forms/Allltems.aspx

En este link se encuentran también las Normas NEPAI
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3. Marco Normativo para el trabajo de Auditoria Interna (Cont.)

Normas
internas

Plan Anual de Trabajo

Circular 465 — Auditoria Interna

RNMYV — Auditoria Interna

Reglamento
ASFI

Normas sobre Desempeiio

Manual de Auditoria

Administracién de la Actividad
Naturaleza, Planificacion, y desempefio del
Trabajo

Comunicacion de Resultados

Supervision del progreso

Aceptacion de Riesgos

Normas NEPAI

Normas sobre atributos

Principios

Proposito

Independencia

Cuidado Profesional

Aseguramiento y mejoras de la Calidad

Integridad
Objetividad
Confidencialidad
Competencia




3. Marco Normativo para el trabajo de Auditoria Interna (Cont.)

TITULO II

CONTROL INTERNO

TABLA DE CONTENIDO

Capitulo I: REGLAMENTO DE AUDITORES INTERNOS e
Seccion 1: Aspectos generales 1/1
Seccion 2:  El Comité de Auditoria 1/3
Seccion 3:  Umidad de Auditoria Interna 1/2
Seccion 4:  Auditor Interno 1/4
Seccion 5: Plan Anual de Trabajo 1/1
Seccion 6:  Informes de auditoria 1/2

Seccion 7:  Otras disposiciones 1/1
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3. Marco Normativo para el trabajo de Auditoria Interna (Cont.)

Requisitos
1.- Al menos un miembro no haber tenido intervenciéon C o, » d d ° t ,
directa en la gestion de la entidad. omt te e auauuorua
— 2.- Al menos un miembro haber tenido experiencia minima
Reql,'IlSltOS de 5 anos en el Mercado de valores

Periodo

Minimo 2 anos

Maéaximo 4 afos
Periodo

Reuniones
Minimo 1 vez al mes

Reuniones

Reglamento Interno

Que contenga como minimo: nombramiento, conformacion,

responsabilidades, funiones, prohibiciones, actas, votacion
Reglament() confidencialidad, etica y normas de conducta, conflicto de

intereses y convocatoria a las reuniones
Interno y

Responsabilidades
5 El detalle de responsabilidades se encuentra en el articulo 4 de

S la seccion 2, capitulo I, Titulo II, Libro 11 de la Recopilacién de
Responsabilidades Normas para el Mercado de valores.

PwC 11
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3. Marco Normativo para el trabajo de Auditoria Interna (Cont.)

Unidad de Auditoria Interna

Unidad de Auditoria Interna

v v v

Caracteristicas Responsabilidades Recursos de la Unidad de

» Dependencia ¢ Verificar se realicen las labores segtin lo Auditoria Interna

« Marco de regulacién establecido en el Reglamento de ASF1 y el + Infraestructura independiente
Plan de Auditoria.

 Estructura . .y * Recursos humanos, técnicos y logisticos
¢ Actuar con prudencia en el uso y protecciéon acorde a sus actividades

» Acceso irrestricto a Informacion de la informacién adquirida en el transcurso

» Todo debe guardar relaciona con la entidad

+ No involucrarse en las operaciones de la de su trabajo . ¢ “
entidad . supervisada y la magnitud y complejidad de
» Asegurarse de que los auditores que las operaciones.
+ Desarrollo de actividades de forma hubieran mantenido contratos con la
independiente, objetiva y eficiente entidad supervisada por servicios

profesionales prestados, no emitan opinién
en los temas relacionados a su contrato.

 Revisar que el Manual, Plan Anual de
Trabajo y los recursos humanos,
tecnologicos y logisticos se encuentren
adecuados a las actividades encomendadas.

» Elaborar y ejecutar un Plan Anual de
Capacitacion, adecuado a los lineamientos.

¢ Comunicar inmediata y directamente al
Directorio y al Comité de Auditoria, cuando
se hayan encontrado situaciones que
requieran una accion oportuna;

e Comunicar a ASFI, los resultados de
auditorias o evaluaciones especificas o
especiales

 Tener una dedicacion exclusiva al cargo
dentro de la entidad supervisada.




3. Marco Normativo para el trabajo de Auditoria Interna (Cont.)

Control interno — Cubo COSO
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3. Marco Normativo para el trabajo de Auditoria Interna (Cont.)

Control interno — Cubo COSO (Cont.)

PwC
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4. Manual de auditoria interna

d.
Atribuciones

a.
Mision y
vision

e.
Restricciones

c.
Responsabilidades

b.
Principios
y valores

f.

Organigrama h. Metoch-ologia
Metodologia para
del plan de muestras
g trabajo
Funciones

k

Papeles de 1 oo
trabajo C ) Capacitacion
ontrol de m.
calidad Evaluacién
dessempefio

PwC 15



| 4. Manual de auditoria interna (Cont.)

Contenido minimo segin ASFI

Organizacion, estructura Y
funcionamiento de la Unidad

a) Mision y vision

b) Principios y valores

¢) Responsabilidades
d) Atribuciones

e) Restricciones

f) Organigrama

g) Funciones

Calidad y desempeiio de la Unidad

k) Procedimientos para la
elaboracion y resguardo de papeles
de trabajo

1) Procedimientos de control de
calidad

m) Evaluacion del desempeiio de los
miembros de la Unidad

n) Capacitacion de los miembros de
la Unidad

PwC

Aspectos a considerar en el manual

La politica/estatuto de auditoria interna deberia contener la definiciéon de la actividad
de auditoria interna, la autoridad para contar con acceso sin limitacion, organizacion,
estructura, recursos disponibles, independencia, objetividad, responsabilidades, control
de calidad, entre otros.

Auditoria interna no deberia participar de proceso operativos.

Los conflictos de independencia o intereses, por el Comité de Auditoria o el Directorio
deben ser analizados.

Dependencia y acceso de reporte directo al Comité de Auditoria y al Directorio.

Evaluaciones internas y externas del cumplimiento de normas de ética, las
responsabilidades, objetividad e independencia de trabajo de auditoria interna.

Impedimentos de independencia y objetividad para el trabajo del auditor interno.
Otras restricciones establecidas por el regulador.

Contenido de los papeles de trabajo. (indice, titulo, periodo, alcance, fuente,
poblacion evaluada, detalle y concluisones de las pruebas realizadas, referencias,
correferencias, entre otros.

Documentacién, archivo y conservaciéon de los papeles de trabajo fisicos y
electrénicos.

Evaluaciones internas y externas del cuamplimiento de normas, documentacion
de trabajo, planes, indicadores de rendimiento, entre otros, del trabajo de
auditoria interna.

Programa de desarrolloy capacitaciéon del personal de auditoria interna en
temas de cumplimiento, fraude, impuestos, tecnologia, entre otros.

16



4. Manual de auditoria interna (Cont.)

Contenido minimo segin ASFI

Plan anual y metodologia de
auditoria

h) Metodologia para el Plan de
Trabajo, asi como para las fases
del proceso de auditoria

1) Técnicas de auditoria

j) Metodologia estadistica para la
determinacion de muestras y
descripcion de criterios

Aspectos a considerar en el manual

Definiciéon de la metodologia para el plan auditoria, incluyendo las fases del
proceso del trabajo de auditoria interna.

Definicion de las tareas a realizar en cada una de las fases del proceso del
trabajo de auditoria interna.

Contenido del Plan de Trabajo segtn los requerimientos de ASFI.

Definicion de las técnicas y procedimientos de auditoria a ser empleados en
el trabajo de auditoria interna, considerando la naturaleza del trabajo a ser
realizado.

Definicion de la metodologia estadistica para la determinacién de muestras
y descripcién de criterios, segin corresponda, el tipo de prueba que sea
realizado.

Definicion de los niveles de confianza de los universos a ser testeados en las
pruebas de auditoria de los trabajos que se realicen.

El plan anual de auditoria debe ser aprobado por el Directorio. Dicho

plan es revisado por el Comité de Auditoria.

PwC
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4. Manual de auditoria interna (Cont.)

Metodologia para el plan de auditoria

Libro 11, Titulo II, Capitulo I, Seccién 3 UNIDAD DE AUDITORIA INTERNA

Articulo 2. Contenido minimo del Manual, inciso h) Metodologia a emplear, que considere la formulaciéon del Plan Anual de Trabajo, ast como las fases
del proceso de la auditoria (planificacion, ejecucion, comunicaciéon y seguimiento).

Plan anual de auditoria

1. Identificar el universo de auditoria

2.  Identificar contextos criticos globales
MARCO PARA LA ETAPA o : y
Ssiong Gy 3. Identificar fuentes de informacion
PLAN ESTRATEGICO DE 4.  Formular un mapa de aseguramiento
AUDITORIA INTERNA
5. Ranking de priorizacion de actividades
6. Formulacion del plan anual de auditoria
g 7. Comunicacién y aprobacion
ASO N & DEpg
8.  Control de avance y resultado

Libro 11, Titulo I1, Capitulo I, Seccién 3 UNIDAD DE AUDITORIA INTERNA

Articulo 2. Contenido minimo del Plan, que considere: 1) los objetivos anuales alineados a los objetivos estratégicos, ii) detalle de actividades
programadas, iit) margenes y recursos para las actividades que no se hayan programado, iii) el detalle de recursos humanos, técnicos y logisticos

para el cumplimiento del Plan de Trabajo.
PwC 18




4. Manual de auditoria interna (Cont.)
Metodologia para el plan de auditoria (Cont.)

Libro 11, Titulo I1, Capitulo I, Secciéon 3 UNIDAD DE AUDITORIA INTERNA

Articulo 2. Contenido minimo del Manual, inciso h) Metodologia a emplear, que considere la formulacion del Plan Anual de Trabajo, asi como las fases
del proceso de la auditoria (planificacion, ejecuciéon, comunicaciéon y seguimiento).

PLANIFICACION

PwC

Tomar conocimiento de las
actividades a realizar.

Desarrollar una evaluacién
detallada de los riesgos.

Establecer o requerir objetivos y

alcance del trabajo.

Identificar y/o definer criterios
para aseguramiento.

Definir los recursos necesarios
(Materiales y humanos).

Formular el programa de
trabajo y crongrama de
auditoria.

Reunién de inicio del trabajo de
campo.

Recopilacion de datos e
informacion y aplicacion de
pruebas de auditoria.

Documentacioén del trabajo.
Andlisis y evaluacion de la

evidencia — Discusién de
hallazgos y conclusiones.

Revisién y evaluacién del equipo | |

de auditoria.

Reunién de término del trabajo
de campo

Comunicacién inicial del trabajo. |

Comunicacién intermedia del
trabajo.

Comunicacién final del trabajo.

Priorizar actividades y sus
compromisos para incluirlos en
el Plan de Anual de Trabajo.

Reunién de inicio del trabajo de
seguimiento.

Evalaucién del avance en la
implementacién de las medidas
correctivas o preventivas.

Reunién final del trabajo de
seguimiento.

Reportes sobre el avance en la
implememtacién de medidas
correctivas.

Plan anual de auditoria

19



4. Manual de auditoria interna (Cont.)
Metodologia para el plan de auditoria (Cont.)

Consideraciones del riesgo de fraude en el trabajo de auditoria interna

sQué lo motiva?

- Obtener un bensficio economico
- Una ideclogia

- Una posicion politica

- Generar caos

é¢De donde
proviene?

cDe gqué recursos
dispone?

- Tiene acceso a informacion
privilegiadalsensible de ia
organizacion

- Administra fondos, partidas
presupuesiarias, efic.

- Tiene rol de aprobacion

- E= un empleado

- Es un cliente

- E= un proveedor

- Es un funcionario del gobiemo

cComo es su

o Siesun
conductar empleado cQué
perfil tiene?
- Trabaja largas horas

- Es un hombre o una mujer

- Hace cuanto trabaja en la compania
- Edad

- Cargo en la compania

- Mivel de formacion academica

- Reclama aumentos de sueldos
- Ez acusado por sus subordinados de maltratarios
- No se toma vacaciones

- Trabaja solo 0 en equipo
- Posee un bajo compromisa con la organizacion

PwC



4.

. 1. Muestreo Aleatorio Simple ' 1. Muestreo Sistemdtico

(MAS) L
Permiten a cada muestra tener iguali iDiﬁere del MAS en que cada | -
| probabilidad de ser seleccionaday a | ' elemento tiene igual probabilidad de
i cada elemento de la poblacién tener 1 ser seleccionado, pero cada muestra !
igual probabilidad de quedar i no tiene esa misma posibilidad. En
incluido en la muestra. i este muestreo se seleccionan los |

Manual de auditoria interna (Cont.)

Libro 11, Titulo I1, Capitulo I, Secciéon 3 UNIDAD DE AUDITORIA INTERNA

Articulo 2. Contenido minimo del Manual, inciso j) Metodologia estadistica para la determinacién de la muestra y descripcion de

criterios, segun corresponda.

Metodologia estadisitica

ALEATORIO

i elementos de la poblacién con un
. | intervalo uniforme en el tiempo, en el
' | orden o en el espacio. '

Estratificacion del Universo

Aplicable para:

a. Pruebas sustantivas: Identifica errores que pueden
afectar los saldos de los EEFF.

b. Pruebas de control: Identifica deficiencias en la
eficacia de los controles.

Definiciones clave:

Riesgo de muestreo
Universo - Poblacion A medida de
Unidad de muestreo

Error tolerable - Desviaciones

cada revision

b

PwC

M

Manual de auditoria
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4. Manual de auditoria interna (Cont.)

Técnicas de Auditoria

AnAlisis de
Tendencias

Razonabilidad

Anélisis de ratios

Andlisis de
Regresion

Procedimientos
Analiticos

Descripcion
Descripcion
Descripcion

Descripcion

Conclusion

Procedimientos

Sustantivos

Verficacion fisica
Aceptacion y Rechazo
Recalculos

Confirmaciones

Conclusion

Pruebas de Control

Considerar lo siguiente

v' Temporalidad — frecuencia

v Tipo (Manual o Automatico)

v' Oscerciones

v" Preventivo o Detectivo

Conclusion

22



4. Manual de auditoria interna (Cont.)

Procedimientos sustantivos efectivos y eficientes

Procedimientos

analiticos
sustantivos

PwC

Pruebas de
Detalle

23



4. Manual de auditoria interna (Cont.)

Tipos de procedimientos analiticos

Analisis de

Prueba de
razonabilidad

tendencias

Analisis de
regresion

PwC

Prueba analitica
de escaneo

24



4. Manual de auditoria interna (Cont.)

Pruebas de detalle necesarias

Confirmaciones bancarias Transacciones significativas
inusuales

Confirmaciones de Estimaciones
cuentas por cobrar contables

Pruebas de

Observaciones sobre Asientos y ajustes

el inventario fisico de la l le en el libro diario

Conciliaciones de Revision de las
estados contables minutas de la reunion

Transacciones entre partes Litigios y demandas
relacionadas

PwC 25




4. Manual de auditoria interna (Cont.)

Pruebas de detalles
Ejemplos de procedimientos

Inspeccion

Reproceso

PwC

Observacioén
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5. Tecnologias de la Informacion en el marco de la
Auditoria Interna

* Marco normativo de la Autoridad de Supervision del Sistema Financiero
(ASFI) — para la Seguridad de la Informacion y la Auditoria Interna de
Sistemas

* Funcion de Auditoria Interna de Sistemas

* Funcion de Seguridad de la Informacion

27



5. Tecnologias de la Informacion en el marco de la Auditoria

Interna (Cont.)

Marco normativo de la Autoridad de Supervision del Sistema Financiero (ASFI) — para la Seguridad de la
Informacion y la Auditoria Interna de Sistemas

CAPITULO I: REGLAMENTO PARA LA GESTION DE SEGURIDAD DE LA

INFORMACION
SECCI Of\r I: DISPOSICIONES GENERALES
Articulo 1° -  (Objeto) El presente Reglamento tiene por objeto establecer los requisitos minimos

que las entidades supervisadas inscritas en el Registro del Mercado de Valores (RMV), deben cumplir
para la gestion de seguridad de la mformacion, de acuerdo a su naturaleza, tamafio y complejidad
de operaciones.

Articulo 2° - (Ambito de aplicacién) Estin comprendidas en el ambito de aplicacién del presente
Reglamento, las Agencias de Bolsa, Sociedades Administradoras de Fondos de Inversion, Entidades
de Deposito de Valores, Bolsas de Valores, Sociedades de Titularizacion y Calificadoras de Riesgo
constituidas en Bolivia, inscritas en el Registro del Mercado de Valores, que cuenten con autorizacion
de funcionamiento emitida por la Autoridad de Supervision del Sistema Financiero (ASFI),
denominadas en adelante como entidades supervisadas.

28



5. Tecnologias de la Informacion en el marco de la Auditoria
Interna (Cont.)

Marco normativo de la Autoridad de Supervision del Sistema Financiero (ASFI) — para la Seguridad de la

Informacion y la Auditoria Interna de Sistemas (Cont.)

Recopilaciéon de normas para el Mercado de Valores

Titulo I

Requisitos de Seguridad
Capitulo I: Reglamento para la gestion de seguridad de la informacion

SECCION 12: ROL DE LA AUDITORI4 INTERNA

Articulo Unico — (Auditoria Interna) El Auditor Interno o la Unidad de Auditoria Interna es un
elemento clave en la gestion de seguridad de la informacion. debiendo entre otras. cumplir con
las siguientes funciones:

a.

d.

Verificar el cumplimiento del presente Reglamento. en los doce meses precedentes.
debiendo la entidad supervisada remitir a ASFI hasta el 15 de enero de cada afio. o el
signiente dia habil en caso de feriado o fin de semana. el informe elaborado. Dicha labor
podra realizarse a través de evaluaciones internas y/o externas:

WVerificar la ejecucion de las pruebas solicitadas en el Articulo 8° de la Seccion 3. del
presente Capitulo y comunicar el resultado del analisis de vulnerabilidades a ASFI. hasta
el 15 de noviembre de cada afio o el siguiente dia habil en caso de feriado o fin de
semana., a traves de un informe elaborado por el |Aud'1t01' Interno o la Unidad de
Auditoria Interna:

Emitir un informe sobre el resultado de las pruebas realizadas a los planes de
contingencias tecnologicas v de continuidad del negocio. mismo que debe permanecer a
disposicion de ASFI;

Refrendar el informe sobre procesamiento de datos o ejecucion de sistemas en lugar
externo. establecido en el inciso £, articulo 3° de la Seccion 11 del presente Reglamento.

29



5. Tecnologias de la Informacion en el marco de la Auditoria

Interna (Cont.)

Capitulo I:

Seccidn 1:

Seccidn 2:

Seccion 3:
Seccidn 4:
Seccidn 5:
Seccion 6:
Seccidn T:
Seccion 8:
Seccidn 9:
Seccion 10:

Seccidn 11:

Seccidn 12:
Seccion 13:

Seccidn 14:

REQUISITOS DE SEGURIDAD

TABLA DE CONTENIDO

REGLAMENTO PARA LA GESTION DE SEGURIDAD DE LA
INFORMACION

Disposiciones generales

Planificacion estratégica. estructura v organizacion de los recursos de
tecnologias de la informacion

Administracion de la seguridad de la informacién

Administracién del control de accesos

Desarrollo. mantenimiento e implementacion de sistemas de informacion
Gestién de operaciones de tecnologia de informacién

Gestion de seguridad en redes v telecomunicaciones

Gestion de seguridad en transferencias y transacciones electronicas
Gestidn de incidentes de seguridad de la informacién

Continuidad del negocio

Administracion de servicios y contratos con terceros relacionados con tecnologia de
la informacidn

Rol de la auditoria interna
Otras disposiciones

Disposiciones transitorias

30



5. Tecnologias de la Informacién en el marco de la Auditoria

Interna (Cont.)

= Aceptable Suficiente m Deficiente EObtenido Seccibn 5 - Resultados obtenidos

Planificacién estratégica,
estructura y organizacion de los
recursos de Tecnologia de la
Informacién (TI)

Total ASFI 100%

Administracion de Seguridad de

| Resultados obtenidos (Cont.)

A continuacién se muestran los resultados del Analisis Gap:

Rol de la Auditorfa Interna la Informsdian Total 28% 62%
Seccion 12 38% 63%
Seccion 11 22% 78%
Administracion de servicios y —
contratos con terceros Administracién de Control de Seccion 10 14% 86%

relacionados con Tecnologia de la

Accesos
seions |

Informacién

Seccion 8 m 87%

Seccion 7

Desarrollo, mantenimiento e Seccién 6

Continuidad del negocio implementacién de Sistemas de

Informacién Seccibn 5

Seccion 4

Seccidn 3

Gestién de incidentes de Gesti6n de operaciones de

seguridad de la informacién Tecnologias de Informacién

Gestion de Seguridad en Redes y

Comunicaciones
Seccion 2: Planificacién estratégica, estructura y organizacion

Humano % |

Tecnologico
Operativo

Documentacion

No aplica

= |
T

0% 20% 40% 60% 80% 100%

Seccion 3: Admunistracion de la seguridad de la informaciéon

Humano ]

17%

Tecnologico
31%
64% |

Operativo

Documentacion

40% 60% 80% 100%

Cumplimiento -

62%

Nivel de Brecha

Rol de Auditoria
Administracién de servicios y contratos con terceros
Continuidad del Negocio

Gestibn de incidentes de seguridad de la informacién
Transferencias y transacciones electrénicas

Gestion de seguridad de redes y comunicaciones

Gestién de Operaciones de TT

Desarrollo, imiento e imple

Administracién del control de accesos
Administracién de la seguridad de la informacién
Planificacién estratégica, estructura y organizacién
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5. Tecnologias de la Informacién en el marco de la Auditoria
Interna (Cont.)

Funcion de Auditoria Interna de Sistemas

+ Identificar las habilidades y cantidad de
recursos.

+» Evaluarel desarrollo de capacidades,
capacitaciony crecimiento professional.

Alineamiento estratégico

« Verificarel relacionamiento
con TI para administrar
riesgos y resolver problemas
del giro de negocio.

* Identificar el aporte a la 'ﬁ‘
vision empresarial a traves de
una comprension profunda
del giro de negocio.

Alineamie
nto Auditoria

estratégico Interna

Creacion de valor a las partes

interesadas. Proteccién

+ Verificarla creaciéon de valor a dela
Directorio, Comités de auditoria y Alta imagen
gerencia.

+ Verificarla ayuda a la entidad a
direccionar los riesgos, identificando
oportunidades de mejora en
ciberseguridad y tecnologias
emergentes.

-
Agentes de cambio
‘Agentes de » Identificar la actuacién como agentes de
AIh IO cambio paraimpulsarla innovacién y el
cambio en auditoria interna y el giro de
@ negocio.

« Identificar la diferenciacion a través de
habilidades técnicas, identificacién de
riesgos, enfoques acertadosy agilidad para
generar valor e impacto.

Basadoen Enfoque basado en riesgos

riesgos * Revisar planes de trabajo alineados
con el plan estratégico de la entidad
y la participaciénen las
innovaciones comerciales.

*» Revisar los planes de trabajo
alineados a las auditorias y
revisiones con los riesgos a nivel de
la entidad, las iniciativas clave y los
temas importantes relevantes.

Introducir tecnologia en el ciclo de
vida de auditoria interna

+ Identificar el aprovechamiento de la
tecnologia como parte de la entrega de
compromisos de auditoria

* Verificarla consideracion de los riesgos

tecnolégicos en todo el plan de auditoria
interna.
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5. Tecnologias de la Informacion en el marco de la Auditoria
Interna (Cont.)

Funcion de Auditoria Interna de Sistemas (Cont.)

Que significa para Que significa para

Tendencias clave auditoria interna? auditoria de sistemas?

=) Robo de datos de clientes y propiedad

Ciberseguridad inte_Ie_Ctual . ]
& Riesgos =) Actividad del crimen organizado et
=) Ecosistema global Clarida

Mayores expectativas Articular claramente

= Social delmiliveccibn el corjunto completo

“» Mobile ejecutiva y alta de revisiones de

“ Analytics gerencia auditoria interna de

“ Cloud TT

e =) Consumismo de TI
Transformacién > Y
de la tecnologiay =) Modelos de negocios en evolucion Asesor confiable

del negocio ™ Transformacién masiva de o :
aplicaciones e infraestructura Proporcionar

Liderazgo

Oportunidades para
crecer, innovar e

servicios de valor impulsar la calidad

= Aumento de los volimenes de transaccién R ad.o y
Big Data = Calidad de datos aseso.ramtentO )
=) Gobernanzay gestion de datos estrategico proactivo

para el negocio
Diferenciacion

Presién = Entorno regulatorio complejo
regulatoria =) Mayor presion y auditorias

Valor agregado Crecimiento hacia la

Mayor enfoque en la especializaciéon
calidad, riesgos con
impacto en inversion

en auditoria interna

33



5. Tecnologias de la Informacién en el marco de la Auditoria
Interna (Cont.)

Funcion de Auditoria Interna de Sistemas (Cont.)
ITGCS REQUISITOS DE SEGURIDAD

TABLA DE CONTENIDO

Controles generales de TI

Capitulo I: REGLAMENTO PARA LA GESTION DE SEGURIDAD DE LA
INFORMACION
Seccién 1:  Disposiciones generales
Accesos a Seccion 2:  Planificacion estratégica. estructura v organizacion de los recursos de

* SO, BD, App tecnologias de 1a informacién

programas
Seceion 3:  Administracion de la seguridad de la mformacion

Cam b I0S a * Desarrollo In house Seccién 4:  Administracién del control de accesos
L]
Package L, 3 o . - . o 3
p rog ram aS « Off the shelf Seccion 5:  Desarrollo, mantenimiento ¢ implementacion de sistemas de informacién
. +Mesas de ayuda Seccion 6:  Gestidn de operaciones de tecnologia de informacion
O pe raCIO n e,S d e *Incidentes Seccion 71 Gestién de seguridad en redes y telecomunicaciones
tecnologia  :Backues | | | _ _ _
* Procesamiento por lotes Seccon 8:  Gestidn de seguridad en transferencias y transacciones electronicas
Desarrol | O d e «Implementacién de sistemas Seccion 9:  Gestién de incidentes de seguridad de la informacién

¢ Desarrollo interno de

p ro g ram aS sistemas Seccidon 10:  Continuidad del negocio

Seceién 11:  Administracion de servicios y contratos con terceros relacionados con tecnologia de
la informacion

Seccion 12:  Rol de la auditoria interna

Seccion 13:  Otras disposiciones

Seccion 14:  Disposiciones transitorias
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5. Tecnologias de la Informacion en el marco de la Auditoria
Interna (Cont.)

Funcion de Auditoria Interna de Sistemas (Cont.)
Controles de aplicacion

— Integridad de la informacion.
Confidencialidad de la informacion.

% Identificacion Carpeta de archivos

| Carpeta de archivos

‘ Usuario @ I T

‘ | : Carpeta de archivos
| gaguilarl

Contrasefia | -, rpeta de archivos

- = Aplicacion
Contrasefia w phcaci

ggggggggg Aplicacion
LCancelar

Aplicacion £

Conectarse a: 3DE MAYD v

Aplicacion 13

110_95610

ayo =
| i L Este Usuario, esta vencido...
e "Y' Consulte con el Administrador del sistema,
n
n2
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5. Tecnologias de la Informacion en el marco de la Auditoria
Interna (Cont.)

Funcion de Auditoria Interna de Sistemas (Cont.)

CAATSs — Técnicas de Auditoria Asistidas por Computador

‘\ LatjaAnalyséﬂtware a JL transforming audit and risk

i

??

Limitaciones
Posibilidad de alteracion de data

PwC
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5. Tecnologias de la Informacion en el marco de la Auditoria
Interna (Cont.)

Funcion de Seguridad de la Informaciéon

Con el fin de establecer los mecanismos para la administracion y el control de la seguridad sobre el acceso légico y fisico a los
distintos ambientes tecnolégicos y recursos de informacion, la entidad supervisada debe establecer una instancia responsable que
se encargue de dicha funcion, de acuerdo con la naturaleza, tamafio, volumen y complejidad de sus operaciones. Esta instancia
puede corresponder a una Gerencia, Jefatura, Oficial o0 a un Comité constituido especificamente para tratar temas relacionados a
la seguridad de la informacion.

Gestion de

Vulnerabilidades

VISION INGENIERIA OPERACION RESPUESTA

Habilitadores de apoyo
que usa el modelo de
seguridad.

Identificar Capturar
r Cadena de valor de la Gestién Integral de Seguridad

Gestion de
Incidentes

x<
Plesta 3 InciOe”
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5. Tecnologias de la Informacion en el marco de la Auditoria
Interna (Cont.)

Funcion de Seguridad de la Informacién (Cont.)

VISION INGENIERIA OPERACION RESPUESTA

OBJETIVOS [ - L/ g = e " < Organizacion

DEL VA Au Alineacion' ' Desarrolio e -

NEGOCIO B ) : Infraestructura
Estrategia - : / Prevencion - Investigacion - Tecnoldgica

Gestién de cumplimiento: Gestién de activos: Gestidn de accesos: Gestion de incidentes
Requerimientos internos y Identificacion de activos de Lineamientos de operacidn
externos de seguridad informacidn y controles de accesos Gestion de cambios
Modelo de arquitectura Gestidn de proveedores Gestion de cambios
Gestidn de activos: Gestion de vulnerabilidades Indicadores de seguridad
Identificacion de activos _
de informacion Modelo de arquitectura Gestidn de niveles de
servicio
Gestidn de riesgos: Gestion de riesgos:
Analisis de riesgos Plan de tratamiento de Gestién de Monitoreo
riesgos
ité i Gestidn de vulnerabilidades:

Gestion de accesos: Pruebas a la infraestructura y
identificacion roles y perfiles | aplicacion de parches

Gestidn de cambios Gestidn de cumplimiento:

Auditaria interns o nrocacoc
Auditeria-interna a proceses

Politica de seguridad

Gestidn de proveedores

Gestién de la capacitacién
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5. Tecnologias de la Informacion en el marco de la Auditoria
Interna (Cont.)

Analisis de datos

‘w IDEA a ol L transforming audit and risk

Data Analysis Software
A mN t'?/I

The Global Resource for Auditors

Herramientas de auditoria

Sistema de Gestion de Auditoria e Inspecciones

Plan

o;ua!wgnsas

“BIn23(3
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“Descubrimiento consiste en ver lo que todos han visto y pensar lo que nadie
ha pensado”

Albert von Szent Gyorgi
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