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Marco Normativo




Marco Normativo

LEY DE REFORMA TRIBUTARIA (20-05-1986)
TITULO 1l = IMPUESTO SOBRE LAS UTILIDADES DE LAS EMPRESAS

LEY NRO. 843

REGLAMENTO DEL IMPUESTO SOBRE LAS UTILIDADES DE LAS
EMPRESAS (29-06-1995)

D.S. 24051

- SUSTITUYE EL I.R.P.E.
LEY NRO. 1606 - CREAELI.U.E.

R.A. 05-0041-99 = AGRUPA TODAS LAS R.A. ANTERIORES Y VIGENTES

LEY NRO. 771 = CREA AA-IUE SECTOR FINANCIERO

Rl
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Imposicion




Sistemas de Imposicion

Hechos o TERRITORIAL
actividades que

ocurren dentro
del territorio del
pais

El contribuyente
es residente a
efectos fiscales

El origen, fuente
o lugar de donde
la renta sea
generada

La nacionalidad,
domicilio o
residencia de los
sujetos pasivos

No considera:

Se realiz6 la

actividad y se

encuentra la
fuente

neradora de
iilidades

Grava ingresos obtenidos por el

. i Es residente
contribuyente en el pais donde: rest



Sistemas de Imposicion

TERRITORIAL

Argentina
Brasil

Colombia
Bolivia Chile
Paraguay Ecuador

Peru

Venezuela
Uruguay
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Aspectos normativos

relevantes




Aspectos normativos relevantes

Se aplicara en todo el territorio nacional sobre las utilidades

resultantes de los EEFF de las empresas al cierre de cada gestion
OBJETO .
anual, ajustadas.

Art. 36°

Art. 37° 38° Todas las empresas tanto publicas como privadas
SUJETOS

« Actividades del Estado Nacional

Art. 49° - Instituciones no lucrativas

D ONBLONITST . Organismos internaciones de crédito e instituciones oficiales extranjeras

« Nueva industria en la ciudad de El Alto.
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Aspectos normativos relevantes

Alicuota General 25%

VO 0ok 25% cuando;

Sector RAI > 6%
Patrimonio neto

Financierg
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Aspectos normativos relevantes

Utilidad neta determinada de acuerdo con Principios de
Contabilidad Generalmente Aceptados (PCGA) Ajustados con
fines impositivos.

Rentas, beneficios o ganancias las que surjan de los
LLLGEGIERY  ostados financieros, tengan o no carécter periddico.
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Aspectos normativos relevantes

La que resulte de los EEFF de la empresa elaborados de
Utilidad Neta conformidad con las normas de contabilidad generalmente
Imponible aceptadas, con los ajustes y adecuaciones.

Se excluira de la base, las rentas de fuente extranjera y las
rentas percibidas de otras empresas en caracter de
distribucion, siempre y cuando la empresa distribuidora de
dichos ingresos sea sujeto pasivo de este impuesto
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Principio de Fuente




Principio de Fuente

e Bienes situados, colocados o utilizados econémicamente en la Republica*.

Prin cip 10 e Cualquier acto o actividad susceptible de producir utilidades en el territorio
nacional.
de Fuente e Hechos ocurridos dentro del limite de la misma.

Remuneraciones percibidos por miembros de directorios,
consejos u 6rganos directivos por actividades que efecttien en el
exterior para empresas domiciliadas en Bolivia.

Alquileres y arrendamientos provenientes de inmuebles situados
en el territorio de la Republica.

PRINCIPIO

DE FUENTE
Art. 42° 44°

Intereses provenientes de depdsitos bancarios efectuados en el
pais.

Actividades civiles, agropecuarias, mineras forestales,
extractivas, comerciales e industriales o por la locaciéon de obras
o la prestacion de servicios dentro del territorio de la Republica.
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Calculo del Impuesto




Calculo del Impuesto

Ingresos

Menos: ‘
Igual: ‘

Resultado contable

(-) Ingresos no gravados

(+) Gastos no deducibles I
(+/-) Otras regularizaciones

Igual:

pwe | Resutaconeo nvuiaro | JURgEG

(x) % AA-IUE
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Ajustes Tributarios




Ajustes Tributarios — Gastos Deducibles

Todos los gastos realizados tanto en el pais como en el exterior,
Reg la a condicion de que estén vinculados con la actividad gravada y
General se encuentren respaldados con documentos originales.

Gastos deducibles

Regla
General

« Estar vinculados con la

‘ actividad gravada.

Todos los gastos realizados
en el pais y el exterior, a
condicion de:

=

pwc

- Estar respaldados con
documentos originales.



Ajustes tributarios — Gastos No Deducibles

Gastos de viajes al interior y exterior del pais, no sujetos a
rendicion de cuenta documentada ni debidamente respaldados
con documentos originales, por el personal de la empresa.
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Ajustes Tributarios - Ejemplos

pwc

La Empresa “ABC" otorga a 2 de sus Dependientes y a 1 Consultor viaticos a cada uno por
Bs 1.000 para la realizacion de un viaje a Cochabamba para asistir a una capacitacion que
tendra la duracion de 2 dias, los viaticos cubren gastos de transporte, alimentacion, y
hospedaje. La rendicién fue la siguiente:

El Dependiente N° 1 presento su rendiciéon incluyendo todas las facturas, recibos y
respaldos en documentos originales y emitidas a su nombre.

El Dependiente N°2 present6 su rendicion incluyendo todas las facturas, recibos y
respaldos en fotocopias y emitidas a nombre de la empresa.

El Consultor presento su rendicion incluyendo todas las facturas, recibos y respaldos en
fotocopias y emitidas a nombre de la empresa.



Ajustes tributarios — Gastos No Deducibles

» Donaciones efectuadas a entidades sin fines de
lucro no reconocidas como exentas, que superen el
10% de la utilidad de esa gestion y no cumplan con
los requisitos establecidos. (Contar con exencion
del beneficiario y no tener deudas tributarias)
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Ajustes Tributarios - Ejemplos

pwc

La Empresa “ABC" sufre problemas de liquidez, y al no haber podido pagar los impuestos
desde el mes de agosto; en el mes de diciembre realiza donaciones en efectivo a las
siguientes 3 instituciones, con la finalidad de reducir el IUE de esa gestién que se
determino en Bs10.000, de acuerdo al siguiente detalle:

1. Bs1.000 a una nueva ONG que se encuentra en proceso de constitucién y elaboraciéon
de estatutos.

2. Bs 2.000 a una Institucion sin fines de lucro que se dedica a la proteccion de
animales y cuenta con la R.A. de exenciéon formal.

3. Bs 500 auna Iglesia para la construccién de una nueva capilla, sin embargo el cura
quien representa dicha institucion podra firmar el acta de recepcion en el mes de
junio debido a que se encuentra fuera de la ciudad hasta entonces.



Ajustes tributarios — Gastos No Deducibles

Pérdidas netas provenientes de operaciones ilicitas.
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Ajustes Tributarios - Ejemplos

La Empresa “ABC" sufri6 el remolque con gria de 2 de sus vehiculos por
encontrarse mal estacionados en una de las calles de la ciudad de La Paz. La multa
por cada vehiculo es de Bs600. Sin embargo, la empresa decidié sobornar a un
funcionario publico pagando Bs500 para que borre los registros del sistema con la
finalidad de no pagar la multa establecida y la liberacién inmediata de los vehiculos.
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Ajustes tributarios — Gastos No Deducibles

Gastos realizados, en el pais y exterior, no vinculados con la
actividad gravada ni respaldados con documentos originales
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Ajustes Tributarios - Ejemplos

pwc

La Empresa “ABC" paga por concepto de mantenimiento y combustible de vehiculos las
facturas de acuerdo al siguiente detalle:

Bs100 Bs100 2 vehiculos para uso en la Fabrica

Bs200 Bs200 1 vehiculo para uso en las Oficinas centrales
Bs100 Bs100 3 vehiculos para uso personal de Gerentes
Bs150 Bs150 9 vehiculos para uso en Tiendas ubicadas en

diferentes zonas de la ciudad



Ajustes tributarios — Gastos No Deducibles

Los retiros personales del duefio o socios ni los gastos personales de
sustento del contribuyente y su familia.
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Ajustes Tributarios - Ejemplos

La Empresa “ABC* decidi6 refaccionar su sala de reuniones, por lo que compro activos
fijos con factura, de acuerdo al siguiente detalle:

1 Mesa Bs10.000
10 Sillas Bs6.000
4 Sillas ejecutivas Bs6.000
1 Televisor Bs4.000
1 Equipo de karaoke Bs2.000
1 Data show portatil Bs1.500
1 Mueble para TV Bs3.000
1 Estante para libros Bs1.500
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Ajustes tributarios — Gastos No Deducibles

Remuneraciones a directores y sindicos que excedan la
remuneracion del principal ejecutivo asalariado de ese mes
de la empresa.
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Ajustes Tributarios - Ejemplos

La Empresa “ABC" realiz6 el pago de remuneraciones en el presente mes, de acuerdo al
siguiente detalle:

Gerente General Bs10.000
Gerentes de area Bs8.000
Jefes de area Bss5.000
Asistentes Bs3.000

Debido a que este mes los Directores y Sindicos se reunieron 2 veces por semana, para
aprobar estatutos y tomar decisiones para la presentacion de EEFF, la remuneracion total
a los mismos fue de Bs 10.000 a Directores y Bs5.000 a Sindicos.
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Ajustes Tributarios - Ejemplos

La Empresa “ABC" realiz6 el pago de remuneraciones en el presente mes, de acuerdo al
siguiente detalle:

Gerente General Bs10.000
Gerentes de area Bs8.000
Jefes de area Bs5.000
Asistentes Bs3.000

Debido a que este mes los Directores y Sindicos se reunieron 2 veces por semana, para
aprobar estatutos y tomar decisiones para la presentacion de EEFF, la remuneracion total
a los mismos fue de Bs 10.000 a Directores y Bs5.000 a Sindicos.

GND: Bs5.000
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Ajustes tributarios — Gastos No Deducibles

Gastos por servicios personales en los que no se haya retenido el RC-IVA
correspondiente a los dependientes. Asi como honorarios u otras retribuciones por
asesoramiento, direccion o servicios prestados en el pais o desde el exterior,
demostrandose no haber retenido el impuesto correspondiente

IVA incorporado en el precio de compra de bienes y servicios que no
resulta computable en la liquidacion de dicho impuesto por estar
asociado a operaciones no gravadas por el mismo.
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Ajustes Tributarios - Ejemplos

» Por la emergencia sanitaria, la compaiia decide otorgar medicamentos de diferente
tipo para evitar que las bajas médicas incrementen. Este importe no fue incluido en la
planilla salarial debido a que se lo realiza solo una vez al afio y no de forma habitual.

» Gastos por servicios de publicidad por Bs10.000 cuya factura llego a destiempo

pwc



Ajustes tributarios — Gastos No Deducibles

IUE, IT compensado con el IUE, ITF.
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Ajustes Tributarios - Ejemplos

pwc

La Empresa “ABC“ muestra los siguientes saldos en su Estado de Resultados:

Impuesto a las Transacciones Bs1.200
Impuesto a las Transacciones Financieras Bs500
Impuesto a la propiedad de bienes inmuebles y vehiculos automotores Bs600
Tasas y patentes municipales Bs200

(*) Se obtuvo utilidades en la gestion anterior por Bs10.000, por lo que se compens6 todo
el IT.



Ajustes tributarios — Gastos No Deducibles

Ajustes provenientes de transacciones no llevadas a
precios de mercado.
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Ajustes Tributarios - Ejemplos

pwc

La Empresa “ABC“, al momento de obtener el Estudio de Precios de Transferencia
elaborado por sus consultores tributarios, evidenci6 una observacion correspondiente a
una desviacion al no llevar a cabo transacciones a precios de mercado con sus empresas
vinculadas del exterior, por concepto de servicios de asesoria legal, por lo que se muestra
una desviacion en los gastos incurridos de 5%, la cuenta de gasto “Asesoria legal del
exterior” tiene un saldo de Bs1.000.



Ajustes tributarios — Gastos No Deducibles

Multas y accesorios (excepto intereses y MV) originados por la
morosidad de tributos o en el incumplimiento de deberes
formales.
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Ajustes tributarios — Gastos no deducibles

Aguinaldos y otras gratificaciones que se paguen al personal fuera de los
plazos en que deba presentarse la DDJJ correspondiente a la gestion del
afno por el cual se paguen.

Previsiones o reservas de cualquier naturaleza, con
excepcion de los cargos anuales como contrapartida en la
constitucién de la prevision para indeminizaciones,
incobrables y reservas técnicas.
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Ajustes tributarios — Gastos No Deducibles

Reparaciones a Activos Fijos que superen el 20% del valor del bien.

Obsolescencia de activos y mercaderia

Depreciaciones que pudieran corresponder a revaldios técnicos

Tasas de depreciacion diferentes al DS.
Amortizacion derechos de llave, marcas de fabrica, etc. sin
haber pagado un precio.

i 9
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Ajustes tributarios — Gastos No Deducibles

Cuando en un afno se obtenga una pérdida tributaria, ésta
podra deducirse de las utilidades gravadas obtenidas como
maximo hasta los tres siguientes afios.
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Ajustes Tributarios - Ejemplos

La Empresa “ABC” obtuvo utilidad tributaria por Bs. 50.000. en la gestion 2020.

Informacion Adicional:

Pérdida Tributaria 2016 Bs10.000
Pérdida Tributaria 2017 Bs7.000
Pérdida Tributaria 2018 Bs8.000
Pérdida Tributaria 2019 Bs2.000
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Ajustes tributarios — Gastos no deducibles

Prevision para cuentas incobrables.
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Ajustes Tributarios - Ejemplos

El primer afo no se tiene incobrables
El segundo afio ya contamos con un incobrable de Bs15.000.-

Entonces:

' = . *

Calculo incobrable = 18.750. —

Por tanto al 31-12-2015 se tendra que constituir una prevision para incobrables por
Bs18.750.-
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Ajustes tributarios — Ingresos No Imponibles

Ingresos de fuente extranjera.

Rentas percibidas de otras empresas en caracter de
distribucién, siempre que la otra sea sujeta del IUE.
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Ajustes Tributarios - Ejemplos

pwc

La Empresa “ABC* presenta los siguientes ingresos:

- Ingreso por venta de bienes

- Ingresos por intereses ganados inversiones locales

- Ingresos por Intereses ganados inversiones exterior
- Ingresos por dividendos en Coca Cola Bolivia

- AITB

- Diferencia de cambio

Bs1.000
Bs500
Bs400
Bs300
Bs200

Bs100



Disposiciones relacionadas al Mercado de Valores

Ley Nro. 2064
(Art. 29)

LEY NRO. 1834
(Art. 117)

No Gravado

‘Ley de Mercado de Valores (31-03-1998)

Lev de Reactivacion Economica (02-04-2000)

Compra — Venta Titulos Mecanismos establecidos

por I.U.E

pwc

Procedimientos de Inscritos en el Mercado de
Valoracion de Titulos Valores




Ajustes tributarios — Gastos No Deducibles propios
de la Industria de Valores

Pérdida en compra - venta de valores registrados en el Mercado de
Valores.

Pérdidas por valuacion de titulos representativos de Deuda,
Derecho Patrimonial

Ajuste originado por la Proporcionalidad de Gastos.
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Ajustes tributarios — Ingresos No Imponibles
propios de la Industria de Valores

Ganancia por compra - venta de valores a precios de mercado
registrados en el Mercado de Valores

Ganancia por valoracion de titulos representativos de deuda,
derecho patrimonial a precios de mercado

Ajuste por inflacion de rubros no monetarios (aplicacion NC 3)
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Ajustes Tributarios - Proporcionalidad de
Gastos

* Discriminar aquellos gastos directamente relacionados con ingresos
gravados

* Discriminar aquellos gastos directamente relacionados con ingresos no
gravados

e  Aplicar la proporcionalidad a los gastos en los que no es posible realizar la
discriminacién con actividades gravadas y no gravadas

(*) La Normativa vigente no define un criterio especifico para tal ajuste

_i
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Ajustes Tributarios - Proporcionalidad de
Gastos

I.N.I -
P.G.= *G.S.C.P
T. 1.
Donde:
P.G. : Proporcionalidad de Gastos
l.NL.I. : Ingresos no Imponibles o0 no Gravados
T.1 : Total Ingresos
G.S.C.P. : Gastos Sujetos a Criterios de Proporcionalidad
i
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Ajustes Tributarios - Proporcionalidad de
Gastos

Proporcionalidad en Gastos

Entidades que no aplican proporcionalidad

Entidades que aplican proporcionalidad

|

0% 10% 20% 30% 40% 50% 60% 70% 80%

Entidades que aplican proporcionalidad 25%
Entidades que no aplican proporcionalidad 75%
_L Total 100%




Prorrogas
Tributarias




Prorroga I.U.E. — Contribuyentes Resto

» Se prorroga la declaracion, determinacion y pago del cien por ciento (100%) del
Impuesto sobre las Utilidades de las Empresas hasta el 31 de Julio de 2020 para todos
aquellos contribuyentes pertenecientes al Régimen General Categoria Resto de
Contribuyentes.

50% del I.U.E. hasta el 31 de Julio de 2020 (Prorroga excepcional de Oficio)

15% del I.U.E. hasta el 31 de Agosto de 2020 (Sin Mantenimiento de valor,
O 2 intereses y sanciones)

15% del I.U.E. hasta el 30 de Septiembre de 2020 (Sin Mantenimiento de valor,

O 3 intereses y sanciones)

20% del I.U.E. hasta el 30 de Octubre de 2020 (Sin Mantenimiento de valor,
O 4 intereses y sanciones)

_L (*)Si el I.U.E ya se cancel6 al 31 de Mayo de 2020, se puede realizar una
rectificacion en favor del Fisco hasta el 31 de Julio de 2020 y pagar el saldo
pwc incrementado sin mantenimiento de valor, intereses y sanciones.




Prorrogas Tributarias

OBLIGACION
TRIBUTARIA

* Declaracion y pago de
obligaciones tributaries
mensuales

» Obligaciones Formales (LCV,
Agentes de Informacion y otros)

* Cuotas Facilidades de Pago

» Presentacion Fisica y Digital de
Estados Financieros, Memoria
Annual, Informacién Tributaria
Complementaria y Precios de
Transferencia

]

pwc

PERIODO FISCAL

Febrero, Marzo, Abril y Mayo
2020

Febrero, Marzo, Abril y Mayo
2020
Octubre 2019/Junio 2020

Contribuyentes con Cierre al 31
de Diciembre 2019

PRORROGA DE
VENCIMIENTO

Hasta el vencimiento del
Periodo fiscal de Junio 2020
segin ultimo digito de NIT

Hasta el vencimiento del
Periodo fiscal de Junio 2020
segn ultimo digito de NIT

Hasta el 31 de Julio de 2020

Hasta Julio segun ultimo digito
de NIT




Prorrogas Tributarias

OBLIGACION
TRIBUTARIA

* Formulario 110 Dependientes

» Envio Planilla Tributaria

* Presentacion de Solicitudes de
Devolucién Impositiva
(CEDEIMs)

* Presentacion de Solicitudes de
Certificados de Notas de Credito
Fiscal (CENOCREFs)

™
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PERIODO FISCAL

Abril y Mayo 2020

Abril, Mayo y Junio 2020

Periodos Fiscales Septiembre a
Diciembre 2019 con
vencimiento de Marzo a Junio
2020

Periodos Fiscales Septiembre a
Diciembre 2019 con
vencimiento de Marzo a Junio
2020

PRORROGA DE
VENCIMIENTO

» Hasta el 20 de Junio 2020

» Hasta el vencimiento del
Periodo fiscal de Junio 2020
segin ultimo digito de NIT

» Hasta el 31 de Julio de 2020

» Hasta el 30 de Julio de 2020
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Ejercicio Practico




Ejercicio Practico

Usted debe determinar el IUE, en el marco de la Ley Nro 843 y el Decreto Supremo
Nro 24051. La sociedad del ejemplo expondra su informacion corresponde a la
gestion 2020 (enero a diciembre).

1 .- Las sociedad percibi6 comisiones por intermediacion bursatil por Bs
2.000.000.-

2.- La Sociedad percibié comisiones por servicios de valoracion de cartera por
Bs100.000

3.- La Sociedad percibi6 ganancias por venta e valores bursatiles por Bs 3.000.000.
4.- La Sociedad genero6 rendimientos por inversion bursatiles por Bs 1.500.000

5.- La Sociedad tiene gastos por servicios de intermediacién por Bs 500.000
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Ejercicio Practico

pwe

6.- La Sociedad tienes gastos por administraciéon y custodia 400.000

7.- La Sociedad tiene perdida en venta de valores bursatiles por Bs
1.500.000

8.- La Sociedad registra gastos por personal por Bs 1.000.000 de los
cuales se tienen pagos por bonos Bs 400.000 los cuales no ingresaron a
la planilla tributarias.

9.- La Sociedad registra gastos de comercializacion por Bs 60.000

10.- La Sociedad registra por impuestos Bs 350.000 de los cuales
Bs30.000 corresponde a la provision para impuestos municipales y Bs
10.000 por ITF



Ejercicio Practico

11.- La Sociedad registra gastos por administracién por Bs 800.000 de
los cuales Bs50.000 corresponde a una cena navidena para el personal

12.- La Sociedad registra por depreciacion Bs 200.000
13.- La Sociedad registra por servicios contratados Bs100.000

14.- La gestidon anterior la Sociedad obtuvo una pérdida tributaria de
Bs500.000.

15.- El ajuste por inflacion neto alcanz6 a Bs120.000 (gasto).

pwc
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Implementacion de l
Normas Internacionales , l

de Auditoria y Normas
Internacionales para el

Ejercicio de la Practica '
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de Auditoria Interna




1. Antecedentes y marco normativo
2. Preparacion de papeles de trabajo
3. Preparacion y presentacion de

informes, roles, responsabilidades y
funciones del auditor interno
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Antecedentes y marco
normativo



1.1 Antecedentes

Definicion de auditoria interna

pwec

ASFI Valores (RNMYV, Libro 11. Titulo II, Capitulo 1, Seccion 1, Art 3)

Auditoria interna es la actividad independiente y objetiva de control
eficiente, aseguramiento y consulta, concebida para agregar valor y mejorar las
operaciones de una entidad supervisada, aportando un enfoque sistematico

y disciplinado, contribuyendo asi al logro de los objetivos de la entidad
supervisada.

Instituto de auditores internos (IAI)

Auditoria interna es una actividad independiente y objetiva de aseguramiento y
consulta, concebida para agregar valor y mejorar las operaciones de una organizacion.
Ayuda a una organizacion a cumplir sus objetivos aportando un enfoque sistematico y

disciplinado para evaluar y mejorar la eficacia de los procesos de gestion de riesgos,
control y gobierno.




1.2 Marco normativo

De acuerdo con el inciso b, articulo 1, Seccién 5, Capitulo I, Titulo II del Libro 11 de la
RNMYV de ASFI, la unidad de auditoria interna debe desempenar su trabajar conforme:

Normas de auditoria generalmente aceptadas en
Bolivia (NAGA) emitidas por el CTNAC

Normas internacionales de auditoria (NIA) emitidas

por el IAASB (por sus siglas en inglés)

Cédigo Internacional de Etica para Profesionales de la
Contabilidad del IESBA

pwec



1.2 Marco normativo

El Instituto de Auditores Internos (IAI) es una organizacion
reconocida internacionalmente que establece estandares para la
practica de la profesion de auditoria interna.

Es comun que, las funciones de auditoria interna establezcan su
metodologia, politicas y practicas en conformidad con los estandares del

-@- Importante recordar!

NAGA'’s estan formadas por (Resolucion CTNAC/01/2015):
- La NA 1 “Normas basicas de auditoria de estados financieros”

emitidas por el CTNAC.
- Las NIA emitidas por el IAASB.

pwec



1.2 Marco normativo

El auditor interno debe desempenar su trabajo:

RENSTN TN

El auditor interno puede alinear sus metodologias,
politicas y practicas:

i
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1.3. Principales normas relacionadas con la
preparacion de papeles de trabajo

NA N° 1: Normas basicas para una auditoria
de estados financieros

NIA 230: Documentacion de auditoria

NIA 240: Responsabilidades del auditor
relacionadas a fraude en una auditoria de
estados financieros

NIA 315: Identificacién y evaluacion de error
de riesgo material

NIA 330: Respuestas de auditoria a la
evaluacion de riesgos

NIA 500: Evidencia de auditoria

NIA 501: Evidencia de auditoria:
Consideraciones especificas para

partidas seleccionadas

=
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NAGA'’s (incluye NIA’s) NIEPAT’s

Norma sobre desempeiio 2210: Objetivos
del trabajo

Norma sobre desempeno 2220: Alcance
del trabajo

Norma sobre desempeno 2240: Programa
de trabajo

Norma sobre desempefio 2310:
Identificacion de la informacion

Norma sobre desempeno 2320: Anélisis
y evaluacion

Norma sobre desempeiio 2330:

Documentacion de la informacion



1.3. Principales normas relacionadas con la
preparacion de papeles de trabajo

NAGA'’s (incluye NIA’s) NIEPATI’s

« NIA 505: Confirmaciones externas « Norma sobre desempeiio 2340:

» NIA 520: Procedimientos analiticos Supervision del trabajo
« NIA 530: Muestreo de auditoria
« NIA 540: Auditoria de estimaciones
contables
« NIA 550: Partes relacionadas
« NIA 560: Eventos subsecuentes
« NIA 570: Empresa en marcha
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1.4 Principales normas relacionadas con la
preparacion de informes

NAGA'’s (incluye NIA’s) NIEPAT’s

NIA 700: Formacién de la opinion y emision
del informe de auditoria

NIA 701: Comunicacion de las cuestiones clave
de auditoria

NIA 705: Modificaciones en la opinion del
auditor independiente

NIA 706: Parrafos de énfasis y de otras cuestiones
en el informe del auditor

NIA 720: Responsabilidad del auditor respecto
a otra informacion

NIA 800: Consideraciones especiales —
Auditoria de estados financieros preparados
de acuerdo con un marco de propoésito

especifico

=
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Norma sobre desempeio 2400: Comunicacion
de resultados

Norma sobre desempeiio 2410: Criterios para
la comunicacion

Norma sobre desempeiio 2420: Calidad de la
comunicacion

Norma sobre desempeno: 2421 Errores u
omisiones

Norma sobre desempeino 2430: Uso de
“Realizado de conformidad con Normas
Internacionales para el Ejercicio Profesional de
la Auditoria Interna”

Norma sobre desempeno 2431: Declaraciéon

de incumplimiento de normas



1.4 Principales normas relacionadas con la
preparacion de informes

NAGA'’s (incluye NIA’s) NIEPAT’s

« NIA 805: Consideraciones especiales — Auditoria « Norma sobre desempefio 2450: Opiniones
de un solo estado financiero o de un elemento, globlales
o partida de un estado financiero « Norma sobre desempefio 2440: Difusién de
« NIA 810: Encargos para informar sobre estados resultados
financieros resumidos « Norma sobre desempefio 2500: Seguimiento
« NIER 2400: Encargos de revision de estados del proceso
financieros « Norma sobre desempefio 2600: Comunicaciéon
« NIER 2410: Revision de informacién financiera de la aceptacion de los riesgos
Intermedia

« NISR 4400: Encargos de procedimientos
Previamente acordados

» NISR 4410: Encargos de compilacion

« NIEA 3000: Encargos de aseguramiento distintos
de la auditoria o de la revision de la informacién

financiera historica

=
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2

Preparacion de
papeles de trabajo



2.1 Importancia de la documentacion de
auditoria

Por qué es importante la documentacion de
auditoria en los papeles de trabajo?

ation important?

Why is audit docm
t

pwe

pwec



2.1 Importancia de la documentacion de
auditoria

Por qué es importante la documentacion de
auditoria en los papeles de trabajo?

Refleja en detalle el trabajo
realizado por
el auditor

Soporta las

conclusiones y la

opinion de auditoria : :
Permite alcanzar las mismas

conclusiones del auditor, a

través de la revision objetiva

de un tercero

Demuestra el trabajo
realizado por el auditor
durante todo el proceso

pwec






2.2 Objetivo de los papeles de trabajo (NA)

NA 1 — Evidencia de auditoria

El auditor debe obtener evidencia de auditoria
suficiente y competente a través de la aplicacion de:

|) procedimientos de cumplimiento, y

il) procedimientos sustantivos,

para obtener conclusiones razonables en las cuales
base su opinidon sobre lainformacién financiera.
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2.2 Objetivo de los papeles de trabajo (NIA)
NIA 230.5 — Objetivo

El objetivo del auditor es preparar la
documentacidon de auditoria que brinde:

Un registro suficiente y apropiado de la base para

el informe del auditor; y

Evidencia de que la auditoria se planifico y llevo a
cabo de acuerdo con las NIA y requerimientos
aplicables legales y regulatorios.

pwec



2.2 Objetivo de los papeles de trabajo (NIA)

Cémo documentamos evidencia suficiente y apropiada?

Procedi-
miento

Conclusio-
nes alcan-
zadas

Evidencia
de
auditoria

Excepcio-
nes

Asuntos

_t significa-
tivos
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2.3 Forma, contenido y alcance de la
documentacion de auditoria

NIA 230

NIA 230.8. El auditor debera preparar la documentacion de auditoria
para permitir que un auditor experimentado, que no tiene conexion
previa con la auditoria, comprenda:

La naturaleza,

oportunidad y alcance  L0S resultados de

de los procedimientos  '0S procedimientos Asuntos significativos que
realizados para lir de auditoriay la surjan durante la auditoria
con las NIA y los evidencia de y las conclusiones
auditoria obtenida,; arribadas, y las 10

requisitos legales

regulatorios aplica : p.rof.es_,ion_ales
significativas hech

alcanzar esas
conclusiones.

pwc



2.3 Forma, contenido y alcance de la
documentacion de auditoria

NIA 230

Forma, contenido y alcance

« Tamafo, complejidad entidad

» Naturaleza de los procedimientos
* Riesgos de error material

* Nivel de la evidencia obtenida

Documentacion a incluir:

* Programas de auditoria

* Analisis efectuado

* Memo de asuntos relevantes

* Resumen de asuntos
significativos

 Conclusiones
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2.4 Documentacion de asuntos significativos
y juicios profesionales relacionados

NIA 230

Asuntos que dan lugar Dificultades para aplicar
a asuntos significativos procedimientos de
(NIA 315) auditoria (Limitaciones)

Resultados de los Discusiones con la
procedimientos de auditoria Gerencia, Gobierno

(errores materiales, reevaluar corporativo de los
riesgos y respuestas) asuntos significativos

Hallazgos que podrian
resultar en la modificacion
de la opinion de la
auditoria




2.5 Documentacion de asuntos que surgen
después de la fecha del informe del auditor

NIA 230

0

pwec

Planificaciéon

\/

Ejecucion del
trabajo

Fecha de

ermision del NIA 230 — Hechos que el
auditor conoce después de
- emitir el informe, y que si los
hubiera conocido en esa

fecha

Fecha de corte
del trabajo Los estados El informe del
t financieros auditor podria

ikl podrian haberse haberse
' corregido modificado




2.6 Ensamblaje del archivo del file de
auditoria

NIA 230

ISQC 1. Los auditores/firmas deben establecer politicas vy

procedimientos para la finalizacion oportuna del ensamblaje de los

archivos de auditoria.

Oportuno = No mas de 60 dias !

NIA 230. A22. El ensamblaje es un proceso administrativo que no
implica la realizacion de nuevos procedimientos de auditoria o la

extraccion de nuevas conclusiones.
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2.6 Ensamblaje del archivo del file de
auditoria

NIA 230

/~ - Reemplazar documentos originales
por copias.

El proceso : . .
P - Incluir referencias finales a los papeles.

administrativo
principalmente es: - Incluir lista del archivo de ensamblaje.

\_ - Otros.

No inferior a 5 afios a partir de la
fecha de emision del informe
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2.7 Documentacion de las responsabilidades del
auditor en relacion con el riesgo de fraude

NIA 240

01

02

03

0 4

pwec

Las decisiones importantes alcanzadas durante
la discusion entre el equipo del compromiso con
respecto a la susceptibilidad de los estados
financieros de la entidad a errores materiales
debido a fraude

Los riesgos de error material debido a fraude
a nivel de estado financiero y asercion; la
naturaleza, oportunidad y alcance de los
procedimientos, y sSus respuestas de
auditoria.

Las respuestas y resultados de los
procedimientos de auditoria para abordar el
riesgo de la “vulneraciéon de controles por parte
de la gerencia”.

La documentacion de las razones cuando el
riesgo de “reconocimiento de ingresos” no es
aplicado o refutado para el compromiso.




2.8 Documentacion de la identificacion y evaluacion
del riesgo de error material

NIA 315

pwec

Discusiones sobre el
riesgo de error material

Entendimiento

Riesgos de error
material

Riesgos y controles
relacionados

Discusiones del equipo de trabajo sobre Ila
susceptibilidad del riesgo de error material en los estados
financieros y la aplicacion del marco contable apropiado.

Industria, regulacion, factores externos, naturaleza,
objetivos y estrategias, procedimientos de medicion y
revision de los estados financieros, y el sistema de
control interno.

Identificacion y evaluacion de los riesgos de error
material relacionados a nivel de los estados financieros y
asercion.

Riesgos significativos, riesgos de partes relacionadas,
transacciones complejas, transacciones fuera del giro
normal del negocio, riesgos de control a nivel entidad y a
nivel de actividades de control.



2.9 Documentacion de las respuestas a los riesgos
evaluados

NIA 330

Respuestas generales para abordar los riesgos
de error material, la naturaleza, oportunidad y
alcance de dichos procedimientos

Si se utiliza la evidencia sobre la efectivdad
de controles de auditorias anteriores,
deberad documentarse las conclusiones

Reconciliacién de los estados financieros y los
registros contables (journal entries)
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Documentacion de asuntos significativos

Qué son?

Hallazgos o asunto que

a juicio del auditor es
significativo

Tienen directa relacion
con la opinion o con el
soporte de la misma

Ejemplos:

Diferencias materiales sobre los estados financieros
0 sobre una cuenta,

Riesgos que fueron identificados durante Ia
planificacion de la auditoria,

Limitaciones al trabajo del auditor,

Impacto de COVID-19.

i
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Requieren

consultas




Documentacion de asuntos significativos

Qué debemos documentar?

- Descripcion del asunto, antecedentes y circunstancias.
- Evidencia de auditoria obtenida y evaluada.

- Informacién inconsistente.

- Consultas requeridas.

- Registro de las discusiones.

- Conclusiones.

Ejemplo

De acuerdo con la auditoria programada de la cuenta “provisiones” al 30 de junio
de 2019, se ha solicitado los estados de cuenta de provisiones a la fecha de corte.
En el estado de cuenta se identifica un proveedor que representa el 10% del saldo
y el restante 90% solo se incluye en una linea de “otros proveedores”. El auditor
interno definid realizar procedimientos de auditoria para verificar el saldo de la
cuenta para la auditoria programada. Los resultados de la auditoria fueron
discutidos con la Gerencia de Finanzas el 14/09/2019, quien confirmd los
resultados obtenidos por el auditor y que seran incluidos en la opinion.

B
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Documentacion de asuntos significativos

De acuerdo con la auditoria programada de la cuenta provisiones al 30 de junio de
2019, se ha solicitado los estados de cuenta de provisiones a la fecha de corte.
Revisado el estado de cuenta se identificaron partidas por un monto de Bs1 millon
(90% del saldo) que no cuentan con documentacion de soporte.

Se realizaron los siguientes procedimientos para verificar el saldo de la cuenta conforma a

NCGA:

- Cotejamos el estado de cuenta con los saldos de la cuenta a la fecha de corte.

- Efectuamos confirmaciones de saldos a una muestra de proveedores para corroborar los
saldos. Para las respuestas enviadas, efectuamos procedimientos alternativos.

- Verificamos los registros contables de gastos con la documentacidon soporte respectiva.

Como resultado de los procedimientos se ha identificado: i) El estado de cuenta identifica un
proveedor que representa el 10% del saldo, y el restante 90% no tiene identificado a los
proveedores, ii) ho obtuvimos respuesta del cliente confirmado, pero se verifico el saldo a
través del pago posterior, iii) sobre el 90% del saldo de provisiones, seleccionamos una
muestra significativa para verificar la documentacion de respaldo de origen o el pago
posterior, sin embargo no nos fue entregada documentacion alguna.
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Documentacion de asuntos significativos

No se ha identificado informacién inconsistente o que contradiga los resultados
obtenidos.

El auditor encargado, consultdé con el Director de la Unidad de Auditoria y se
confirmaron las mismas conclusiones. En este sentido se sugirié incluir el
siguiente parrafo de salvedad por limitacion al alcance en el informe de
auditoria.

“Al 30 de junio de 2019, la Sociedad debit6 la cuenta “gastos varios” y acreditd
la cuenta ‘provisiones” por Bs1.000.000. No nos ha sido posible obtener
informacion suficiente que sustente dicha contabilizacion ni nos ha sido posible
satisfacernos en cuanto al valor en libros de las cuentas antes mencionadas por
otros procedimientos de auditoria.”
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Documentacion de asuntos significativos

En fecha 14 de septiembre de 2019, se ha discutido con el Gerente Financiero
Sr. Juan Perez sobre los resultados de la auditoria programada de la cuenta de
“provisiones” detallados en . Al respecto la
Gerencia Financiera confirmo los resultados obtenidos por el auditor y acepto
gue seran incluidos en la opinion.

El Director de la UAI con el equipo asignado para el trabajo, definieron incluir el
siguiente parrafo en el informe de la auditoria programada.

“Al 30 de junio de 2019, la Sociedad debito la cuenta “gastos varios” y acredito la
cuenta “provisiones” por Bs1.000.000. No nos ha sido posible obtener informacion
suficiente que sustente dicha contabilizacion ni nos ha sido posible satisfacernos
en cuanto al valor en libros de las cuentas antes mencionadas por otros
procedimientos de auditoria.”

Asimismo se incluiran el informe y resultados en el siguiente comité de auditoria.
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Documentacion de asuntos significativos

Principales impactos de COVID-19 a nivel de
negocio

Presupuesto

Administracion y respuesta a

la crisis Negocios y estrategias

COVID-19

Operaciones Financiamiento y liquidez

Tecnologia de informacién

pwec



Documentacion de asuntos significativos

Principales impactos de COVID-19 en la funcion de
auditoria interna

Control interno, procesos, TlI,
riesgos (aumento de pruebas
y documentacion)

Documentacion
de auditoria (electrénica,

Forma de trabajo

(acceso y conexion remota) tipos de pruebas)

COVID-19

Tiempo incurrido en las
auditorias (disminucion de
horas)

Programas de trabajo mas
flexibles y a medida

Presupuesto asignado por el

Directorio (disminucién del
budget)

i
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Documentacion de asuntos significativos

Principales aspectos a considerar en la evaluacion
de COVID-19

Con caracter enunciativo y no limitativo, los principales aspectos a considerar en la
evaluacion del sistema de control interno y en los riesgos del negocio, entre otros, podrian
ser:

v’ Segun fuera aplicable, que se reevalien los riesgos en los controles operativos
originados por las actualizaciones/modificaciones de los procedimientos internos para
que el personal actualmente trabaje remotamente en los procesos clave del negocio (ej:
oficiales de inversion, administracion de fondos, inversiones, entre otros).

v' Segun fuera aplicable, si se adecuan los procedimientos de control interno en los
procesos operativos, que se asegure que dichos cambios no originarian una posible
disminucion de los controles de monitoreo/supervision, incompatibilidad en segregacion
de funciones, mayores accesos 0 privilegios o niveles autorizacion no permitidos en los
sistemas, entre otros.

v' Segun fuera aplicable, que se reevalien los riesgos de los controles generales de
tecnologias de informacion (TI) por un posible aumento en la habilitacion de accesos al
personal a través de canales remotos.
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Documentacion de asuntos significativos

Principales aspectos a considerar en la evaluacion
de COVID-19

v

Segun fuera aplicable, que se reevaliuen los riesgos de fraude que podrian estar
relacionados a los procedimientos aplicados en el trabajo remoto.

Segun fuera aplicable, que se reevalie si en el ambiente de tecnologias de la
informacion (TI) se hubiera originado un incremento en el riesgo de ciberseguridad por el
aumento de accesos a través de canales remotos.

Segun fuera aplicable, que se identifiquen las areas, procesos y formas de
archivo/custodia de la documentacion electronica que quedaria archivada producto de
posibles cambios que se hayan realizado en los procesos operativos.

Segun fuera aplicable, que se actualicen las proyecciones en el presupuesto y otros
aspectos relevantes en el plan estratégico (ej: objetivos, estrategias, entre otros)
tomando en cuenta el contexto economico y condiciones actuales.

Segun fuera aplicable, que se reevaliuen los criterios aplicados en el proceso de
evaluacion integral de riesgos, para analizar posibles actualizaciones/adecuaciones en
los procedimientos, escenarios o supuestos (liquidez, mercado, crediticio, entre otros)
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Documentacion de las respuestas a los riesgos
evaluados

Razones cuando el riesgo de “reconocimiento de
ingresos” no es aplicado o refutado

El reconocimiento de Tiene impacto directo en la
naturaleza, alcance y

iNgresos es un riesgo

e oportunidad de los
significativo

procedimientos de auditoria

Evahiar si se necesita mas
evidencia de las pruebas de detalles

La deﬁHICIOn del I:l?sgo Pruebusnnah%:ﬂssustmlﬁuas
de “revenue recognition”

3 A 3 tebas de Detalles o
impactara en el nivel de
evidencia requerida

_t

pwc | Contenedorde evidencia |




Documentacion de las respuestas a los riesgos

evaluados

Ejemplo — Refutacion del ri
recognition (Caso Banco ABC)
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2.10 Objetivo de los papeles de trabajo (NIEPAI)

NIEPAI 2330 — Documentacion de la
informacion

Los auditores internos deben documentar
informacion suficiente, fiable, relevante, y atil que les
permita respaldar los resultados del trabajo y las
conclusiones.

Se debe controlar el acceso a los registros del trabajo y
se debe obtener la aprobacion de la alta administracion o

asesores para otorgar acceso a terceros.

Se debe establecer politicas sobre la custodia y
retencion de los registros de trabajos de consultoriay
sobre |la posibilidad de darlos a conocer aterceros.
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2.11 Proposito, supervision y control, y
documentacion y archivo de los papeles de
trabajo (PT)

NIEPAI 2330

Ayudan en la planificacion, ejecucion y revision de trabajos.
- Es el soporte principal de los resultados del trabajo.

- Confirma si los objetivos se han alcanzado.

- Soporta la precision e integridad del trabajo realizado.

- Define el programa de procedimientos de aseguramiento.

- Facilita la revision de terceras partes.

Proposito

- La Direccion de auditoria interna debe revisar los papeles de
trabajo preparados por el equipo de auditores.

- La Direccion de mantener el control de acceso y cambios de
los papeles de trabajo.

Supervision

- La documentacion incluye todo el proceso de la actividad de

Documentacién auditoria interna (desde planificacion hasta comunicacién de
resultados).

- La retencién de los papeles de trabajo puede ser realizada en
medios fisicos 0 medios electrénicos.

y archivo
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2.12 Practicas para la preparacion de

papeles de trabajo
NIEPAI 2330

- Objetivo

- Firmas preparado y
revisado

- Ordenado, no saturado
- Uniforme (tamaio)
- Econdmicos, sin
papeles innecesarios

Préacticas

de trabajo
de los

/ papeles de
- Propiedad y Hebet

autorizacién acceso
de los PT es de la UAI
- Politicas propias de
de retencidn

- Deben ser destruidos
después del plazo de
retencidn

i =
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- Claros, concisos,
completos e integros

\

- Escritos en lenguaje

sencillo

- Orden légico y

uniforme.

- Referenciacion
cruzada

- Uso de papeles\
electronicos

- Facilidad en
almacenamiento

- Copias y restauracion
- Control de acceso y
cambios alos PT
electronicos

- Retencion de PT




2.13 Cualidades de la informacion de los
papeles de trabajo (PT)

NIEPAI 2310

Es adecuada y convincente, otra persona
objetivamente sacaria las mismas conclusiones que
el auditor. La objetividad se mejora cuando las
muestras se obtienen estadisticamente, y cuando la
evidencia tiene un alto grado de persuasion.

Es la mejor evidencia que se puede obtener. Se
refiere a que la misma fue obtenida de informacion
independiente, utilizando procedimientos apropiados
(e]. Muestreo estadistico), es documentacion original,
y/o puede ser verificada por otra informacion.
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2.13 Cualidades de la informacion de los
papeles de trabajo (PT)

NIEPAI 2310

Apoya a las observaciones y recomendaciones del
trabajo. Esta informacion es coincidente con el

alcance del trabajo realizado y con los resultados del

elevante [N

Es la informacion que ayuda a lograr los objetivos de
la organizacion (crear valor para los duefios, clientes,
otras partes interesadas), y que sirve para cumplir
con los objetivos de la actividad de auditoria interna

(agregar valor, mejorar las operaciones, y ayudar a la
organizacion a lograr objetivos

pwe Informacionde PT == S FR U




2.13 Cualidades de la informacion de los
papeles de trabajo (PT)

Ejemplo

El auditor interno de una Compaiia, observo que los depdsitos en efectivo no
son depositados diariamente de manera integra. Una comparacion de una
muestra de las listas de ingresos de efectivo confirmé que el depdsito en
efectivo del asiento diario es igual a las cantidades monetarias ($) de las
listas de ingreso de efectivo, pero no eran iguales a las cantidades
depositadas diariamente en el Banco.

Al cierre de mes se verificd que el total de las listas de ingresos de efectivo
es igual al total del monto depositado en la cuenta bancaria y al total del
monto debitado en los asientos diarios en la cuenta contable “Bancos”

¢, Esta informacion en los papeles de
trabajo que cualidades tiene?

L
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3

Preparacion y presentacion de
informes, roles, responsabilidades, y
funciones del auditor interno






3.1 Antecedentes para la preparacion

de informes (NAGA)

Codigo de Etica

Servicios Cubiertos por Pronunciamientos del CTNAC

Normas Internacionales de Control de Calidad NICC 1-99

Marco Internacional para Encargos de
Aseguramiento

Auditoria y Encargos de
Revisién de Informacion
Financiera Historica

Encargos de
Aseguramiento

NA 1/ NIA 100-999 NIER 2000-2699 NIEA 3000-3699
Normas Internacionales Normas Internacionales Normas Internacionales de
de Auditoria de Encargos de Revision Encargos de Aseguramiento

pwec

Servicios
Relacionados

NISR 4000-4699
Normas Internacionales de
Servicios Relacionados




3.1 Antecedentes para la preparacion
de informes (NAGA)

Normas Normas Internacionales
Internacionales de de Trabajos de
Trabajos de Revision Atestiguamiento (ISAE)
(ISRE)

Normas
Internacionales de
Auditoria (NIASs)

Auditorias de Revision de Estados Razonabilidad

Estados Financieros Financieros Interinos (assurance) en aspectos
o informacién o informacion diferentes a informacion
histdrica histérica financiera histérica

Provision de seguridad Provision de seguridad Provision de seguridad
razonable limitada razonable o limitada
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3.2 Auditorias y encargos de revision
de informacion financiera historica

Auditorias

Opinion

Fundamento de la
opiniodn
Cuestiones clave de
auditoria

Responsabilidades de la
gerenciay del gobierno

Responsabilidades del
auditor

Parrafos de énfasis
Otras cuestiones

Empresa en marcha

II.IIIII

pwec

Opinion sobre estados

financieros
NIA 700 NIA 800

3 3

Marco contable Marco contable

de proposito de proposito
general especifico

NCGA ASFI, base
especial



3.2 Auditorias y encargos de revision
de informacion financiera historica

Asuntos de mayor importancia en la auditoriay
Cuestiones clave de son seleccionados de los asuntos comunicados al

auditoria gobierno corporativo. Aplicable para entidades
PIE (entidades de interés publico).

Areas de mayor Juicios significativos, Eventos

significativos del afo

riesgo o riesgo de estimaciones
error material contables

Para qué se incluyen en el informe del auditor ?

- Mejoran el valor informativo del informe del auditor sobre areas de riesgo.

- Proporcionan informacion asuntos que, fueron de mayor importancia en la gestion
auditada.

- Ayudan a los usuarios previstos a comprender la entidad y las areas de juicio
significativo de la Gerencia en los estados financieros.

_._ Ubicacion en Despues del parrafo de “fundamento de la opinion”
pwe el informe o después del parrafo de énfasis, segun aplique.




3.2 Auditorias y encargos de revision
de informacion financiera historica

Ejemplos de posibles cuestiones clave

» Evento del aino

Se han constituido previsiones por . . s bl
desvalorizacion siginificativas del portafolio Estimacion contable

de inversiones de oferta privada.

Se ha cambiado el sistema core de la
compaiia en la gestion.

En el ano se han presentado pérdidas .
significativas por COVID-19. » Nlnguno

Se mantienen covenants por un contrato de
financiamiento con la CAF que originan Area de riesgo
disparadores de prepago anticipado.

Reconocimiento de ingresos es un proceso .
altamente automatizado y procesa un alto Area de riesgo
volamen de transacciones.

g KAM son hechos a medida de la
pwc Compaitia y ajuicio del auditor!!!



3.2 Auditorias y encargos de revision
de informacion financiera historica

Parrafos de énfasis

Asuntos de contabilidad de relevancia que son
incorporados al informe para una mejor
compresion del lector, pero que no afectan la
opinion.

Ubicacion

Aclaracion en la
revelacion

Ejemplos:

Despues del parrafo de “fundamento de la opinién”.

Debe hacerse referencia a que “nuestra opinidon no
ha sido modificada en relacidon con este tema”.

Marco  contable de propdsito - Recuperabilidad del CF IVA.
especifico. - Efectos del COVID-19.

_L - Incertidumbre sobre empresa en _ |ncertidumbre sobre la resolucion
marcha. de un juicio.



3.2 Auditorias y encargos de revision
de informacion financiera historica

Parrafos de otras
cuestiones

Ubicacion

=

Ejemplos:

Asuntos de auditoria de relevancia que son
incorporados al informe para una mejor
compresion del lector sobre el trabajo del
auditor.

Despues del parrafo de “cuestiones clave” o
parrafos de énfasis, segun sea aplicable

- Estado financiero auditado por otro - Situaciones relevantes sobre el
auditor. trabajo del auditor.

- Situaciones sobre las - Auditoria emitida sobre un conjunto
responsabilidades adicionales del de estados financieros que incluye
auditor por la informacion informacién complementaria.

_L suplementaria.

pwec
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01
Appropriate
parties

02
Subject
matters

03
Suitable
criteria

04

Practitioner

3.3 Encargos de aseguramiento

Relacion de 3 partes: 1) Profesional independiente
1) Parte responsible

i) Usuarios previstos

El objeto del trabajo debe ser apropiado.

Criterios a ser adoptados deben ser
considerados adecuados.

Profesional independiente debe tener acceso
apropiado y suficiente a las evidencias que
respaldaran su conclusion.

Conclusion del professional independiente
debe estar contenida en el informe escrito




3.3 Encargos de aseguramiento

Un trabajo NAAE cuenta con los siguientes componentes:

Evidencia | involucradas

Pre-condiciones

para el Assurance Criterio
Engagement

¥

Conclusion

pwec



3.3 Encargos de aseguramiento

Contenido del informe

. L. Proveer aseguramiento diferente al emitido
Objetivo del 2 .
E en una auditoria de EEFF o la revision de
ngagement . e . L

informacion financiera historica
Deteminado por el auditor en base a los

Alcance lineamientos establecidos por el objeto
(client’s subject matter) y el criterio establecido
(criteria).

Assurance - Engagements de Seguridad Razonable

st : .
provisto Engagements de Seguridad Limitada

pwec



3.3 Encargos de aseguramiento

Contenido del informe

Reporting » Informe escrit.o .c,onteniend_o, una expresi_c’)n
clara de la opinion/conclusion del profesional
independiente, sobre la informacion del
objeto.

Conmfleraaones El informe podria incluir una conclusién
especiales modificada

- Distribucion restringida

- Distribucién disponible para terceros
determinados

Distribucion
del informe

pwec






3.5 Antecedentes para la preparacion de
informes (NEPAI)

Servicios Cubiertos por Pronunciamientos de NEPAI

Servicios de aseguramiento y cumplimiento

Trabajos de consultoria

Examen objetivo de evidencias con el
propésito de proveer una evaluacion
“independiente de los procesos de |
~gestion de riesgos, control y gobierno de
“una entidad. 3

- Los tipos de trabajo cubiertos son:
- Auditorfa financiera.

- Auditoria de cumplimiento.

- Auditoria operativa.

- Auditoria de tecnologias de la

~ informacion.

- Oftros

Actividades de asesoramiento y 1
- servicios relacionados, dirigidos a afiadir
valor y a mejorar los procesos de 1
~gobierno, gestion de riesgos, y control
~de una entidad; sin que el auditor

“interno asuma responsabilidades de

- gestion.

Los tipos de trabajo cubiertos son:
- Facilitacién.

- Asesoramiento.

- Formacion.

- Consejo.



3.5 Antecedentes para la preparacion de
informes (NEPAI)

Servicios de aseguramiento y cumplimiento

- Analisis para
~determinar sila

" informacién financiera
 fue apropiadamente

registrada y respaldada

- de manera adecuada.

- Asimismo, es la

“evaluacion sobre silas

- afirmaciones del
desempefio de los

~estados financieros son |

" razonables, precisos y
fiables.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Auditoria de
cumplimiento

..............................................

' Revision de controles
financieros y operativos
' para evaluar su

- conformidad con las
leyes, normas,

. Evaluacion de la

- | eficacia, eficiencia y
- eficacia en las

- | operaciones de una
. entidad.

regulaciones, politicas, y | |

' otros requisitos
 establecidos.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

- Evaluacion de los 1

- controles y ambiente de |

las tecnologias de |

~informacién. Entre los

- trabajos que se pueden

realizar estan: 1

- Auditoria de

- seguridad de la

~informacion.

- Auditoria de

- seqguridad del

- entorno de TI.

- Auditoria de la

~ privacidad de la
informacion.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,



3.5 Antecedentes para la preparacion de
informes (NEPAI)

Servicios de aseguramiento y cumplimiento

Otros servicios de aseguramiento

Entre los principals temenos:

- Auditorias de desempeinio, incluyen las - Auditorias de terceras partes
actividades que aseguran los indicadores (organizacion de servicios), incluyen las
clave de medicién del desempefio. actividades que aseguran la informacion de
un proveedor de servicios (ej. Shared service
- Auditorias de calidad, incluyen actividades center) y el cumplimiento de las obligaciones
gue aseguran que los proceso de calidad contractuales.
estan funcionando conforme con lo previsto y
gue las estructuras de calidad existen. - Auditorias de contratos, incluyen
actividades que aseguran el cumplimiento de
- Auditorias de relaciones comerciales los contratos de construccion y operativos
externas, que incluyen actividades que significativos y que la entidad mantiene ha
aseguran el cumplimiento de la relacion Suscrito con terceros.

comercial externa.

...................................................................................................................................................................................................



3.6 Contenido y estructura de los informes
de auditoria interna

Aspectos a considerar:

La estructura puede Se tiene que ponderar al
adecuarse a la principal destinatario del
organizacion y su reporte, para adecuar
cultura estructura y contenido

El contenido también puede

adecuarse segun las
necesidades de los
destinatarios del informe

Se tiene que considerar el uso
gue tendra el reporte (ej. Para
un juicio, cumplimiento
regulatorio para definir la
estructura y contenido

pwec



3.6 Contenido y estructura de los informes
de auditoria interna

Informe de auditoria interna

1. Titulo del informe del auditor 7. Conclusiones (resumen de la
2. Objetivos (propositos del opinion/evaluacion del compromise,
COmMpPromiso) si fuera aplicable, resaltando las
3. Alcance (actividades de auditoria, observaciones criticas)
naturaleza y alcance del trabajo, 8. Observaciones (incluye el detalle
limitaciones del alcance) de las observaciones con el titulo en
4. Antecedentes (breve resumen de cada una de ellas, el rating de
la actividad auditada o explicacion riesgo, condicion, criterio, causa,

efecto/riesgo, recomendacion y el
plan de accion de la gerencia.

9. Distribucién (incluye la restriccidon
de los usuarios que tendran acceso

del proceso)

5. Registro/resultados (aspectos

”» - al reporte)
positivos, cooperacion del
area/actividad)
6. Rating del trabajo_ (ranking del Este detalle sugerido por las guias de
resultado del trabajo) implementacion de las NEPAI son enunciativas y

pueden adecuarse en contenido o estructura.

pwec



.7 Ejemplos de modelos de informe de
auditoria interna
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Roles y responsabilidades

ROLES Y RESPONSABILIDADES ESTRUCTURADAS PARA LAS TRES LINEAS DE DEFENSA

Directorio / Gobierno Corporativo / Comité de auditoria

Alta administracion

ler Linea de 2do Linea 3er Linea
Defensa de Defensa de Defensa

Gestion integral de
riesgos

Control Financiero “«----p

Seguridad

0UulJa1X3 lollpny
lope|nbay

Auditoria interna

0O
o
=]
—
=
=
D
2}
Q.
@D
)
(@]
@D
=
D
>
)
jab}

OUJ31UI [041U0D 3P SePIPaN
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Roles y responsabilidades

Business Quality and
alignment innovation

Service culture Internal Risk focus
audit

Technology Talent model

Cost Stakeholder
_L optimization management

pwec



Funciones

Caracteristicas

° o
Independiente y objetivo ”.m
ah

Actitud razonablemente prudente y competente
Capacitacion continua

Funciones

Es un profesional que se dedica a ayudar a las
organizaciones a gestionar los riesgos al proporcionarles
garantias objetivas e independientes. La auditoria
interna, junto con otras funciones de gestion de riesgos
dentro de la organizacién, desempena un papel integral
para que la organizacion logre sus objetivos.

pwec



Preguntas???

Gracias!!!
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Gracias
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01. ANTECEDENTES

Calentando motores...

www. menti.com  CODIGO: 24305

¢, Cuando consideras que deberiamos
evaluar el control interno de la Sociedad?

¢ Quién es el responsable de establecer el

control interno en la Sociedad?

¢,Cual es laresponsabilidad del Auditor
interno ante el control interno?




01. ANTECEDENTES

Marco normativo

Reglamento de Auditores Internos
de RNMV

Autoridad de Supervision del
Sistema Financiero (ASFI)
Recopilacion de normas par:
el Mercado de valores

Normas para el Ejercicio
Profesional de Auditoria
Interana (NEPAI)

Committee of Sponsoring Asociacion de Auditoria
Organizations of y Control de Sistemas Instituto de Auditores
the Treadway Commission de Informacion Internos (I1TA)
(COS0) (ISACA)




01. ANTECEDENTES (Cont.)

Definiciones de control interno

COSO

ASFI VALORES

Segiin COSO el Control Interno es un proceso llevado a cabo por la

direccion y el resto del personal de una entidad, disefiado con el objeto de

]glroporcionar un grado de seguridad razonable en cuanto a la consecuciéon
e objetivos dentro de las siguientes categorias:

- Eficaciay eficiencia de las operaciones
- Confiabilidad de la informacién financiera.
- Cumplimiento de las leyes, reglamentos y normas que sean aplicables.

Libro 11°, Titulo II, Capitulo I, Secci6n 2, articulo 1:

Se entiende por Sistema de Control Interno al conjunto de politicas y
procedimientos establecidos por la entidad supervisada, en funcién al
tamano y naturaleza de sus actividades, para proporcionar una seguridad
razonable en el logro de los siguientes objetivos: Operativos, de
informaci6n y de cumplimiento.

Libro 3°, Titulo IX, Capitulo II, Seccion 2, articulo 1:

Se entiende por Sistema de Control Interno al conjunto de politicas y
procedimientos establecidos por la entidad supervisada para proveer una
seguridad razonable en el logro de los objetivos operativos, de informacion
y de cumplimiento.



01. ANTECEDENTES (Cont.)

Evolucion del Marco de Control Interno

INTERMAL CONTROL -
INTEGRATED FRAMEWCR K

= Exwoufos Summary

¥ Franevaork

¥ Reportng Iz Exlomal Parics
e N

* Andenouria
‘Repatting te External Partias”

-yt

B b

1992

Enterprise Risk
Management —
Integrated Framework

Exeocutive Summary

LS
Internal Control over Financial Reporting -
Guidance for Smaller Public Companies

Wit | - Eascutie Summsity

MANAGEMENT

. Latry Rfttenteeg ol Frank Martsss

Internal Control S;

Velorwe | - Gokdaren

LR Sreven . Glonor  Oouglas B Ieamin

Internal Contral — Integrated Framework

Exscetive Summary

2013 (Update 2017)

e
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FRAUDULENT
FINANCLAL
REPORTING

1998-2007

Mark 5. Gossiey  Jozazh V. Carcalo
Dara & Murrmanaos  Terry L. ek
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01. ANTECEDENTES (Cont.)

Responsabilidades

Libro 11°, Titulo II, Capitulo I, Seccion 3, articulo 1

Directorio

El Directorio como responsable maximo del establecimiento y
mantenimiento de un adecuado y efectivo Sistema de Control Interno.

Libro 11°, Titulo II, Capitulo I, Seccidén 3, articulo 2
Gerencia

General La Gerencia General responsable de diseiiar, implementary
conducir un adecuado y efectivo Sistema de Control Interno.

Libro 11°, Titulo II, Capitulo I, Seccién 4, articulo 4, inciso b.

Comité de

L ett 0 Asegurarse que al menos una (1) vez al afio, el Directorio revise la

estructura organizacional, los manuales de procedimientos y control interno y
de organizacion y funciones, asi como las modificaciones de los mismos.

Libro 11°, Titulo II, Capitulo I, Secci6én 2, articulo 9:

Auditoria
interna La Unidad de Auditoria Interna sera responsable de la evaluacion del

diseno, alcance y funcionamiento del Sistema de Control Interno.




1. ANTECEDENTES (Cont.)

Otros aspectos - reflexion

Organismo de Gobierno / Consejo / Comité de Auditoria

Alta direccion

Controles de Medidas Gestion de Riesgos

de control
Interno

=

ma

1‘ 1‘ 1‘ 4 E

= w

1° Linea de defensa 2° Linea de defensa 3° Linea de defensa =4 g
==

zl s

— =

= =3

=

Auditoria Interna

gerencia

Calidad

Cumplimiento

2010.A1 - El plan de trabajo de la actividad de auditoria interna debe estar basado en
una evaluacién de riesgos documentada, realizada al menos anualmente. En este
proceso deben tenerse en cuenta los comentarios de la alta direccion y del Consejo.

2020 — Comunicacion y aprobacion

El director ejecutivo de auditoria debe comunicar los planes y requerimientos de recursos de la
actividad de auditoria interna, incluyendo los cambios provisionales significativos, a la alta
direccién y al Consejo para Ia adecuada revision y aprobacion. El director ejecutivo de auditoria
también debe comunicar el impacto de cualquier limitacion de recursos.

.O
o’
—
)
—

o)

=]

—
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01. ANTECEDENTES (Cont.)

Otros aspectos - reflexion

Cambios en los objetivos de 1a Sociedad

Aspectos
gue afectan
la evaluacion

Cambios en la estructura organizacional de
inicial del la Sociedad

control 02

interno

Cambios en los procesos del negocio de la
Sociedad

03

El 17 de marzo de 2020, el Gobierno Nacional declaré “Emergencia
Sanitaria Nacional y Cuarentena” ¢Qué efectos ha tenido en la
Sociedad en la que trabajan?



01. ANTECEDENTES (Cont.)

Consultas, comentarios....

TIPS....

El control interno establecido en la Sociedad es la primera linea de
defensa.

El Directorio como responsable maximo del establecimiento y
mantenimiento de un adecuado y efectivo Sistema de Control Interno.

La Gerencia General responsable de disefiar, implementar y
conducir un adecuado y efectivo Sistema de Control Interno.

La Unidad de Auditoria Interna serad responsable de la evaluacion
del disefo, alcance y funcionamiento del Sistema de Control Interno.

Los informes de la Unidad de Auditoria Interna deben identificar las
debilidades exactas de control y los factores de riesgo que necesitan ser
considerados....



02

Componentes del
control interno
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02. COMPONENTES DEL CONTROL INTERNO

< —_— -
= = = = Objetivos del control interno
P> g = == >

» Eficienciay eficaciade las

Monitoreo (Actividades de monitoreo) operaciones

* Confiabilidad de la informacién

Informacién & Comunicacion financiera

 Cumplimiento de leyesy
regulaciones que sean
aplicables

Actividades de control

k.._f._._.___ NOION

Se han establecido 17 principios que representan los conceptos

fundamentales asociados a cada componente.
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)

Las actividades de control son politicas y
mmmmmrd ) procedimientos que ayudan a garantizar
que las directivas de la gerencia sean
llevadas a cabo

/I\
- N
= = =
= = =
= = = = Las actividades de

control se dan alo
[ IS |grgo de toda la

organizacion, en

todos los niveles y en

Monitoreo - Supervision

Informacién & Comunicacion

todas las funciones

_./ Actividades de control

aluacion ge



02. COMPONENTES DEL CONTROL INTERNO (Cont.)

Principios
1 |/ 1. Demuestra compromiso con la integridad y valores éticos
. 2. Ejerce responsabilidad de Supervision
?Xlnl:ll)eilelltletgienctzl;:('gl 3. [Establece estructura, autoridad y responsabilidad
4. Demuestra compromiso ala competencia
T /5. Demandaresponsabilidad J

Especifica objetivos adecuados

Identifica y analiza el riesgo

Evalua el riesgo de fraude

Identifica y analiza cambios significativos

Evaluacion deriesgos

. Selecciona y desarrolla actividades de control
Actividades de control . Seleccionay desarrolla controles generales sobre tecnologia
. Las despliega mediante politicas y procedimientos

. Utiliza informacion relevante
. Se comunicaalointerno
. Se comunica alo externo

Actividades de . Conduce evaluaciones continuas y/o separadas
monitoreo . Evaltiay comunica las deficiencias

Informaciony
comunicacion
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)

Ejercicio.... (Ver documento Anexo 1)

Grupo 1 — Ambiente de Control

Grupo 2 — Evaluacion de Riesgos
Grupo 3 — Actividades de control
Grupo 4 — Informacién y comunicacion

Grupo 5 — Monitoreo

15 minutos



02. COMPONENTES DEL CONTROL INTERNO (Cont.)

Ambiente de control— Principios

EVALUACION DE RIESGOS

AMBIENTE DE CONTROL

PwC

1.

2.

La Sociedad demuestra un compromiso
con la integridad y los valores éticos.

El Directorio demuestra independencia de
la gerenciay ejerce la supervision del
desarrollo y desempefio del control interno.

La Gerencia establece, con supervision de
la junta, estructuras, lineas de informes y
autoridades y responsabilidades.
apropiadas en la busqueda de objetivos.
La Sociedad demuestra un compromiso
para atraer, desarrollar y retener individuos
competentes en alineacion con los
objetivos.

La Sociedad mantiene control de las
personas por sus responsabilidades de
control interno en la busqueda de objetivos/

=




02. COMPONENTES DEL CONTROL INTERNO (Cont.)
Ambiente de Control— Principio #1
'|
|

"4

La Sociedad demuestra un compromiso con la integridad y los valores éticos.

Establece el “tone at the top”: la junta directiva y la gerencia en todos los niveles de la
Sociedad demuestran a través de sus directivas, acciones y comportamiento la
importancia de la integridad y los valores éticos para respaldar el funcionamiento del
sistema de control interno.

Establece estandares de conducta: las expectativas de la junta directiva y la alta
gerencia con respecto a la integridad y los valores éticos se definen en los estandares de
conducta de la entidad y se entienden en todos los niveles de la organizacion y por los
proveedores de servicios externos y socios comerciales.

Evalaa el cumplimiento de las normas de conducta: existen procesos para evaluar
el desempeno de las personas y los equipos con respecto a las normas de conducta
esperadas de la entidad.

Aborda las desviaciones de manera oportuna: las desviaciones de los estandares
de conducta esperados de la entidad se identifican y corrigen de manera oportuna y
coherente.

PwC 18
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)

Ambiente de Control- Principio #2

El Directorio demuestra independencia de la gerenciay ejerce la supervision
del desarrollo y desempeiio del control interno.

.

Establece responsabilidades de supervision: la junta directiva identifica y acepta
sus responsabilidades de supervision en relacion con los requisitos y expectativas
establecidos.

Aplica experiencia relevante: lajunta directiva define, mantiene y evaltia
peridodicamente las habilidades y la experiencia necesarias entre sus miembros para
permitirles hacer preguntas de sondeo a la alta gerencia y tomar medidas proporcionales.

Funciona de manera independiente: lajunta directiva tiene suficientes miembros
que son independientes de la gerencia y objetivos en las evaluacionesy la toma de
decisiones.

Proporciona supervision para el sistema de control interno: la junta directiva
conserva la responsabilidad de supervision del disefno, la implementaciony la conduccion
del control interno de la gerencia.
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)
Ambiente de Control- Principio #3

La Gerencia establece, con supervision de la junta, estructuras, lineamientos |
de informes y autoridades y responsabilidades apropiadas en la busqueda de

_objetivos. —

Considera todas las estructuras de la entidad: la gerencia y la junta directiva
consideran las maultiples estructuras utilizadas (incluidas las unidades operativas, las
entidades legales, la distribuciéon geografica y los proveedores de servicios
subcontratados) para apoyar el logro de los objetivos.

Establece lineamientos de informes: la administracion disena y evalaa las
lineamientos de informes para la estructura de cada entidad para permitir la ejecucion de
autoridades y responsabilidades y el flujo de informacién para administrar las actividades
de la entidad.

Define, asigna y limita las autoridades y responsabilidades: la administracion y
la junta directiva delegan autoridad, definen responsabilidades, usan procesos y
tecnologia apropiados para asignar responsabilidades y segregan los deberes seglin sea
necesario en los diversos niveles de la organizacién, incluida la junta directiva, altos
ejecutivos Gestion, gestidon, personal y proveedores de servicios subcontratados.
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)
Ambiente de Control- Principio #4

La Sociedad demuestra un compromiso para atraer, desarrollary retener |

individuos competentes en alineacion con los objetivos. |
b " _.ljr

Establece politicas y practicas: las politicas y practicas reflejan las expectativas de
competencia de la organizacidon necesarias para apoyar el logro de los objetivos.

Evalia la competencia y aborda las deficiencias: la junta directiva y la gerencia
evaldan la competencia en toda la organizacion y en los proveedores de servicios
subcontratados en relacion con las politicas y practicas establecidas, y acttia segin sea
necesario para abordar las deficiencias.

Atrae, desarrolla y retiene a las personas: la organizacion proporciona la tutoria y
la capacitacidbn necesarias para atraer, desarrollar y retener suficiente personal
competente y proveedores de servicios externos para apoyar el logro de los objetivos.

Planes y preparacion para la sucesion: la alta gerencia y la junta directiva
desarrollan planes de contingencia para asignaciones de responsabilidad importantes
para el control interno.
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)
Ambiente de Control- Principio #5

La Sociedad mantiene control de las personas por sus responsabilidades de |
control interno en la busqueda de obijetivos. |
b " _.fjr

Aplica la rendicién de cuentas a través de estructuras, autoridades y
responsabilidades: la gerenciay la junta directiva establecen los mecanismos para
comunicar y responsabilizar a las personas por el desempeio de las responsabilidades de
control interno en toda la organizacion e implementar medidas correctivas segiin sea
necesario.

Establece medidas de desempeiio, incentivos y recompensas: la gerenciay la
junta directiva establecen medidas de desempeno, incentivos y otras recompensas
apropiadas para las responsabilidades en todos los niveles de la entidad, que reflejan las
dimensiones apropiadas de desempeno y los estandares de conducta esperados, y
consideran el logro de objetivos a corto y largo plazo.

Evaltia medidas de desempeiio, incentivos y recompensas por relevancia
continua: la gerencia y la junta directiva alinean los incentivos y recompensas con el
cumplimiento de las responsabilidades de control interno en el logro de los objetivos.

PwC 22



|
02. COMPONENTES DEL CONTROL INTERNO (Cont.)

Ambiente de Control- Principio #5 (Continuacion)

La Sociedad mantiene control de las personas por sus responsabilidades de |

control interno en la busqueda de objetivos. |
% 4

Considera presiones excesivas: la administracion y la junta directiva evaltan y
ajustan las presiones asociadas con el logro de los objetivos a medida que asignan
responsabilidades, desarrollan medidas de desempefioy evaliian el desempefio.

Evalaa el desempeio y las recompensas o disciplina a las personas: la
administracion y la junta directiva evalian el desempeno de las responsabilidades de
control interno, incluida la adherencia a los estaindares de conducta y los niveles
esperados de competencia y proporcionan recompensas o ejercen medidas disciplinarias
segun corresponda.
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)

\
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INFORMACION Y COMUNICACION

ACTIVIDADES DE-CONTROL

EVALUACION DE RIESGOS

AMBIENTE DE CONTROL

Evaluacion de riesgos - Principios
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La Sociedad especifica objetivos con
suficiente claridad para permitir la
identificaciony evaluacion de riesgos
relacionados con los objetivos.

La Sociedad identifica los riesgos para el
logro de sus objetivos en toda la entidad
y analiza los riesgos como base para
determinar como deben gestionarse los
riesgos.

La Sociedad considera el potencial de
fraude al evaluar los riesgos para el logro
de los objetivos.

La Sociedad identifica y evalta los
cambios que podrian afectar
significativamente el sistema de control
interno.




02. COMPONENTES DEL CONTROL INTERNO (Cont.)

Evaluacion de riesgos — Principio 6

La Sociedad especifica objetivos con suficiente claridad para permitir la identificaciony

evaluacion de riesgos relacionados con los objetivos.

Objetivos de informes financieros externos

Cumple con las normas contables aplicables: los objetivos de informacion
financiera son consistentes con los principios contables adecuados y disponibles para esa
entidad. Los principios contables seleccionados son apropiados en las circunstancias.

Considera la materialidad: la gerencia considera la materialidad en la presentacion
de los estados financieros.

Refleja las actividades de la entidad: los informes externos reflejan las transacciones
y eventos subyacentes para mostrar caracteristicas y afirmaciones cualitativas.

Tenga en cuenta que existen puntos de enfoque adicionales para informes externos no
financieros, informes internos, operaciones y cumplimiento
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)

Evaluacion de riesgos — Principio 7

La Sociedad identifica los riesgos para el logro de sus objetivos en toda la entidad y analiza

los riesgos como base para determinar como deben gestionarse los riesgos.

Incluye los niveles de entidad, subsidiaria, division, unidad operativa y
funcional: la organizacion identifica y evalda los riesgos en la entidad, subsidiaria,
division, unidad operativa y niveles funcionales relevantes para el logro de los objetivos.

Analiza los factores internos y externos: la identificacion de riesgos considera los
factores internos y externos y su impacto en el logro de los objetivos.

Involucra niveles apropiados de administracion: la organizacion implementa
mecanismos efectivos de evaluaciéon de riesgos que involucran niveles apropiados de
administracion.

Estimaciones de la importancia de los riesgos identificados: los riesgos
identificados se analizan mediante un proceso que incluye la estimacién de la importancia
potencial del riesgo.

Determina como responder a los riesgos: la evaluacion de riesgos incluye
considerar como se debe gestionar el riesgo y si aceptar, evitar, reducir o compartir el
riesgo.
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)

Evaluacion de riesgos — Principio 8

La Sociedad considerael potencial de fraude al evaluar los riesgos para el logro de los

objetivos

Considera varios tipos de fraude: la evaluacion del fraude considera la presentacion
de informes fraudulentos, la posible pérdida de activos y la corrupcién como resultado de
las diversas formas en que puede ocurrir el fraude y la mala conducta.

Evaltia incentivos y presiones: la evaluacion del riesgo de fraude considera
incentivos y presiones.

Evalaa las oportunidades: la evaluacion del riesgo de fraude considera las
oportunidades para la adquisicién, el uso o la eliminaciéon no autorizados de activos, la
alteracion de los registros de informes de la entidad o la comisioén de otros actos
inapropiados.

Evalta actitudes y racionalizaciones: la evaluacion del riesgo de fraude considera
como la gerencia y otro personal pueden participar o justificar acciones inapropiadas.
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)

Evaluacion de riesgos — Principio 9

La Sociedad identificay evalia los cambios que podrian afectar significativamente el sistema

de control interno.

Evalaa los cambios en el entorno externo: el proceso de identificacion de riesgos
considera los cambios en el entorno normativo, econémicoy fisico en el que opera la
entidad.

Evalta los cambios en el modelo de negocios: la organizacion considera los
posibles impactos de las nuevas lineas de negocios, las composiciones alteradas
dramaticamente de las lineas de negocios existentes, las operaciones comerciales
adquiridas o desinvertidas en el sistema de control interno, el rapido crecimiento, la
dependencia cambiante de las geografias extranjeras y las nuevas tecnologias.

Evalaa los cambios en el liderazgo: la organizacion considera los cambios en la
gestion y las actitudes y filosofias respectivas sobre el sistema de control interno
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)

Actividades de control- Principios

INFORMACION Y COMUNICACION

ACTIVIDADES BE-CONTROL
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EVALUACION DE RIESGOS

AMBIENTE DE CONTROL
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10.La Sociedad seleccionay desarrolla
actividades de control que contribuyen
a la mitigacion de riesgos para el logro
de objetivos a niveles aceptables.

11.La Sociedad seleccionay desarrolla
actividades de control general sobre la
tecnologia para apoyar el logro de los
objetivos.

12.La Sociedad despliega actividades de
control a través de politicas que
establecenlo que se esperay
procedimientos que implementan
politicas.
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)

Actividades de control — Principio 10

La Sociedad seleccionay desarrolla actividades de control que contribuyen a la mitigacion

de riesgos para el logro de objetivos a niveles aceptables.

Se integra con la evaluacion de riesgos: las actividades de control ayudan a
garantizar que las respuestas a los riesgos que abordan y mitigan los riesgos se llevan a
cabo.

Considera factores especificos de la entidad: la gerencia considera como el
entorno, la complejidad, la naturaleza y el alcance de sus operaciones, asi como las
caracteristicas especificas de su organizacion, afectan la selecciony el desarrollo de las
actividades de control.

Determina los procesos comerciales relevantes: la administraciéon determina qué
procesos comerciales relevantes requieren actividades de control.

Evaliia una combinacion de tipos de actividades de control: las actividades de
control incluyen una variedad y variedad de controlesy pueden incluir un equilibrio de
enfoques para mitigar los riesgos, teniendo en cuenta los controles manuales y
automatizados, y los controles preventivos y de deteccion.
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)
Actividades de control — Principio 10 (Cont.)

La Sociedad seleccionay desarrolla actividades de control que contribuyen a la mitigacion

de riesgos para el logro de objetivos a niveles aceptables.

Considera a qué nivel se aplican las actividades: la gerencia considera las
actividades de control a varios niveles en la entidad.

Aborda la segregacion de deberes: la administracion segrega deberes incompatibles

y, cuando dicha segregacion no es practica, la gerencia selecciona y desarrolla actividades
de control alternativas.
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)

Actividades de control — Principio 11

La Sociedad seleccionay desarrolla actividades de control general sobre la tecnologia para

apoyar el logro de los objetivos.

Determina la dependencia entre el uso de la tecnologia en los procesos
comerciales y los controles generales de la tecnologia: la gerencia comprende y
determina la dependencia y el vinculo entre los procesos comerciales, las actividades de
control automatizado y los controles generales de la tecnologia.

Establece actividades relevantes para el control de la infraestructura
tecnologica: la gerencia seleccionay desarrolla actividades de control sobre la
infraestructuratecnologica, que estan disefiadas e implementadas para ayudar a
garantizar la integridad, precisiéon y disponibilidad del procesamiento de la tecnologia.

Establece actividades relevantes de control de procesos de gestion de
seguridad: la gerencia selecciona y desarrolla actividades de control que estan
disenadas e implementadas para restringir los derechos de acceso a la tecnologia a los
usuarios autorizados de acuerdo con sus responsabilidades laborales y para proteger los
activos de la entidad de amenazas externas
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)
Actividades de control — Principio 11 (Cont.)

La Sociedad seleccionay desarrolla actividades de control general sobre la tecnologia para

apoyar el logro de los objetivos.

Establece actividades relevantes de control de procesos de adquisicion,
desarrollo y mantenimiento de tecnologia: la gerencia seleccionay desarrolla
actividades de control sobre la adquisicién, el desarrollo y el mantenimiento de la
tecnologia y su infraestructura para lograr los objetivos de la gerencia.
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)

Actividades de control — Principio 12

La Sociedad despliegaactividades de control a través de politicas que establecenlo que se

esperay procedimientos que implementan politicas.

Establece politicas y procedimientos para respaldar la implementaciéon de las
directivas de la administracion: la administracion establece actividades de control
integradas en los procesos comerciales y las actividades cotidianas de los empleados a
través de politicas que establecen lo que se espera y procedimientos relevantes que
especifican acciones.

Establece la responsabilidad y la rendicion de cuentas por la ejecucion de
politicas y procedimientos: la gerencia establece la responsabilidad y la rendicion de
cuentas por las actividades de control con la gerencia (u otro personal designado) de la
unidad o funcién comercial en la que residen los riesgos relevantes.

Se desempeiia de manera oportuna: el personal responsable realiza actividades de
control de manera oportuna segun lo definido por las politicas y procedimientos.
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)

Actividades de control — Principio 12 (Cont.)

La Sociedad despliegaactividades de control a través de politicas que establecenlo que se

esperay procedimientos que implementan politicas.

Toma medidas correctivas: el personal responsable investiga y actia sobre los
asuntos identificados como resultado de la ejecucion de actividades de control.

Realiza el uso de personal competente: el personal competente con suficiente
autoridad realiza actividades de control con diligencia y enfoque continuo.

Reevaltua las politicas y los procedimientos: la gerencia revisa periédicamente las
actividades de control para determinar su relevancia continua y las actualiza cuando es
necesario.
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)

Informacion y comunicacion - Principios

13.La Sociedad obtiene o generay utiliza
informacionrelevante y de calidad para
respaldar el funcionamiento del control
interno.

14.La Sociedad comunica internamente
informacion, incluidos objetivos y
responsabilidades para el control
Interno, necesarios para apoyar el
funcionamiento del control interno.

INFORMACION Y COMUNICACION
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ACTIVIDADES DE-CONTROL

PN PE R 15.La Sociedad se comunica con partes
AMBIENTE DE CONTROL externas con respecto a asuntos que
afectan el funcionamiento del control

interno.
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)

Informacion y comunicacion — Principio 13

La Sociedad obtiene o genera y utiliza informacion relevante y de calidad para respaldar el

funcionamiento del control interno.

Identifica los requisitos de informacion: se ha implementado un proceso para
identificar la informacion requerida y esperada para respaldar el funcionamiento de los
otros componentes del control interno y el logro de los objetivos de la entidad.

Captura fuentes de datos internas y externas: los sistemas de informacién
capturan fuentes de datos internas y externas.

Procesa datos relevantes en informacion: los sistemas de informacién procesany
transforman datos relevantes en informacion.

Mantiene la calidad durante todo el procesamiento: los sistemas de informacion
producen informacién oportuna, actual, precisa, completa, accesible, protegida,
verificable y retenida. La informacion se revisa para evaluar su relevancia en el soporte de
los componentes de control interno.

Considera los costos y beneficios: la naturaleza, cantidad y precision de la
informacion comunicada son proporcionales y respaldan el logro de los objetivos.

[ ]
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)

Informacion y comunicacion — Principio 14

La Sociedad comunica internamente informacion, incluidos objetivos y responsabilidades

para el control interno, necesarios para apoyar el funcionamiento del control interno.

Comunica informacion de control interno: se ha implementado un proceso para
comunicar la informacion requerida para que todo el personal pueda comprender y llevar
a cabo sus responsabilidades de control interno.

Se comunica con la Junta Directiva: existe comunicacion entre la administracion y
la junta directiva para que ambos tengan la informacién necesaria para cumplir sus
funciones con respecto a los objetivos de la entidad.

Proporciona lineas de comunicacion separadas: existen canales de comunicacién
separados, como lineas directas de denuncia de irregularidades, que sirven como
mecanismos a prueba de fallas para permitir la comunicacion anénima o confidencial
cuando los canales normales no funcionan o no son efectivos.

Selecciona el método de comunicacionrelevante: el método de comunicacion
considera el momento, la audiencia y la naturaleza de la informacion.
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)

Informacion y comunicacion — Principio 15

La Sociedad se comunica con partes externas con respecto a asuntos gque afectan el

funcionamiento del control interno.

Se comunica con las partes externas: existen procesos para comunicar informacién
relevante y oportuna a las partes externas, incluidos accionistas, socios, propietarios,
reguladores, clientes y analistas financierosy otras partes externas.

Permite las comunicaciones entrantes: los canales de comunicacién abiertos
permiten la entrada de clientes, consumidores, proveedores, auditores externos,
reguladores, analistas financieros y otros, proporcionando a la gerencia y al consejo de
administracion informacion relevante.

Se comunica con la Junta Directiva: la informacion relevante resultante de las
evaluaciones realizadas por terceros se comunica a la Junta Directiva.
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)

Monitoreo - Principios

16.La Sociedad selecciona, desarrolla y
realiza evaluaciones continuasy / o
separadas para determinar si los
componentes del control interno estan
presentes y funcionando.

INFORMACION Y COMUNICACION | AZ (5

17.La Sociedad evalla y comunica las
deficiencias de control interno de
manera oportuna a las partes
responsables de tomar medidas
correctivas, incluida la alta gerenciay la
junta directiva, segun corresponda.
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)

Monitoreo — Principio 16

La Sociedad selecciona, desarrollay realiza evaluaciones continuas y / 0 separadas para

determinar si los componentes del control interno estan presentesy funcionando.

Considera una combinacion de evaluaciones continuas y separadas: la administracion
incluye un balance de evaluaciones continuasy separadas.

Considera la tasa de cambio: la gerencia considera la tasa de cambio en los negocios y
los procesos comerciales al seleccionar y desarrollar evaluaciones continuas y separadas.

Establece la comprension de la linea de base: el disefio y el estado actual de un
sistema de control interno se utilizan para establecer una linea de base para evaluaciones
continuas y separadas.

Utiliza personal con conocimientos: los evaluadores que realizan evaluaciones
continuas y separadas tienen suficiente conocimiento para comprender lo que se esta
evaluando.

Se integra con los procesos comerciales: las evaluaciones continuas se incorporan a
los procesos comercialesy se ajustan a las condiciones cambiantes.
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)
Monitoreo — Principio 16 (Cont.)

La Sociedad selecciona, desarrollay realiza evaluaciones continuas y / 0 separadas para

determinar si los componentes del control interno estan presentesy funcionando.

Ajusta el alcance y la frecuencia: la administraciéon varia el alcance y la frecuencia de
evaluaciones separadas segun el riesgo.

Evalta objetivamente: se realizan evaluaciones separadas periédicamente para
proporcionar retroalimentacion objetiva.
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)

Monitoreo — Principio 17

La Sociedad evalta y comunica las deficiencias de control interno de manera oportuna a las

partes responsables de tomar medidas correctivas, incluida la alta gerencia y la junta
directiva, segun corresponda.

Evalaa los resultados: la administracion y la junta directiva, segiin corresponda,
evaluan los resultados de evaluaciones continuasy separadas.

Comunica las deficiencias: las deficiencias se comunican a las partes responsables de
tomar medidas correctivas y a la alta gerencia y la junta directiva, segin corresponda.

Supervisa las acciones correctivas: la administracion rastrea silas deficiencias se
corrigen de manera oportuna.
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02. COMPONENTES DEL CONTROL INTERNO (Cont.)

Consultas, comentarios....

TIPS....

Debemos documentar nuestra evaluacion de riesgos por lo menos una
vez al ano.

Los cambios en procesos, personas que ejecutan los controles nos tienen
que llamar la atencién para evaluar en qué medida afectan en el sistema
de control interno de la Sociedad.

No debemos perder de vista que una buena evaluacion del sistema del
control interno nos permitira identificar puertas por donde los riesgos
pueden materializarse.



3 Pruebas de

controles
manuales
y automaticos
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03. PRUEBAS DE CONTROLES MANUALES Y AUTOMATICOS

OBJETIVOS

Reconocer laimportancia del
entendimiento del proceso para identificar
controles

Documentacion suficiente para
documentar nuestro entendimiento de los
controles

Identificar y responder a deficiencias de
controles




03. PRUEBAS DE CONTROLES MANUALES Y AUTOMATICOS

TIPOS DE CONTROLES

Frecuencia
 Anual

« Mensualmente | Objetivo
« Semanal » Detectivo

. Preventivo Dependencia de TI

 Manual

 Manual dependiente de TI
« Automatico e ITGC
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03. PRUEBAS DE CONTROLES MANUALES Y AUTOMATICOS

1. Entender el proceso de inicio a fin identificando riesgos potenciales de error

2. Identificar controles clave y evaluar su disefio e implementacion >
3. Testeo de controles y consideracion de otra evidencia que respalde su
efectividad operativa

4. Identificar y responder a deficiencias de control >
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03. PRUEBAS DE CONTROLES MANUALES Y AUTOMATICOS

Entender el proceso de inicio a_fin identificando riesgos
potenciales de error

Si no cumplimos con este paso, podemos:

« Fallar en identificar riesgos.
« Fallar en evaluar el diseno e implementacion de controles.

o Fallar en disehar procedimientos de respuesta de auditoria en
respuesta a esos riesgos.

Finalmente, puede que no obtengamos suficiente evidencia
para respaldar nuestros resultados respecto a las pruebas

de control
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03. PRUEBAS DE CONTROLES MANUALES Y AUTOMATICOS

Entender el proceso de inicio a_fin identificando riesgos
potenciales de error

“Elviaje”

Salir de Viajar al Hacer check Vuelo Viajar al
casa aeropuerto in / seguridad evento

Asistir a un evento a 400 kilbmetros de casa en una fecha y
hora especifica en el futuro.

¢Qué podria salir mal?



|
03. PRUEBAS DE CONTROLES MANUALES Y AUTOMATICOS

Entender el proceso de inicio a fin identificando riesgos
potenciales de error

Salir de Viajar al Hacer el check Vielo
casa aeropuerto in / seguridad -

Viajar al

evento

# Desorganizacion # Taxi atrasado # Largas filas # Elvuelo esta # Equipaje perdido
(ej. Maleta sin retrasado
hacer) # Trafico # Olvidar el # Taxi atrasado

pasaporte / cédula # La tripulacion

# Quedarse # El|auto se averia esta atrasada # El auto se averia

dormido # Seleccionado para
# Perderse una inspeccion de # Mal clima # Perderse
# Interrupciones seguridad adicional

# Tréafico en la
pista

Los riesgos potenciales de error, deben contar con un control que
minimicen su efecto.
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03. PRUEBAS DE CONTROLES MANUALES Y AUTOMATICOS

Procesos de negocio Entendimiento en lo aplicable

« Entenderlos procedimientos ..... por
el cual se inician las transacciones,

« Tesoreria — Caja e Inversiones :
son autorizadas, procesadas,

° IngreSOS y Cuentas por cobrar registradas y reportadas;

» Reporte financiero de cierre del . Entender - registros contables
periodo relacionados, informacion de

e Administracion de Fondos respaldoy cuentas especificas .... que

: y se utilizan .....
* Inversiones (Valuacion,

devengamiento) * Entender-¢Como el sistema de
informacion captura los eventos y
transacciones que no sean
transacciones habituales.....

« Comisiones por intermediacién
(Compra, venta de titulos)

» Entender - el proceso de reporte
financiero al cierre del periodo (cierre
contable).
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Tips para documentar el entendimiento del control
- Narrativo.
Documentar - Flujograma.
- Flujograma narrado.

NEPAI

2330 — Documentacion de la informacion

Los auditores internos deben documentar informacion suficiente, fiable,

relevante, y util que les permita respaldar los resultados del trabajo y las
conclusiones.
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Tips para documentar el entendimiento del control

2.1 Transacciones en caja

Retiro de efectivo

Ticket
Cédula de Identidad
Libreta de Ahorro

Cakjeros

digital del cliente

Cakjeros

Solicita la huella I B—

Verifica la huella digital y

introduce el N° de la caja

de ahorro del cliente y el
importe en el sistema

212 ‘

—

Cakjeros

Entrega del efectivo y
voucher

Registro de la
operacion en el sistema
XXX

Voucher

Libreta de Ahorro
actualizado

2.1

211

Las operaciones en caja comienza a horas 8:30, los cajeros durante el dia pueden realizar las
siguientes operaciones:

* Pago de préstamo
* Retiro
* Depdsitos - Apertura de caja de ahorro
* Pago de servicios
* Giros Nacionales
* Transferencias al exterior
Retiros de efectivo
El cajero mediante ticket llama al cliente, una vez en cajas, consulta que operacidén realizara
osteriormente solicita el ticket, carnet del cliente, libreta de ahorroo e e la cuenta de la caja de
1 te solicita el ticket, t del cliente, libreta de ah IN°del ta de | d
ahorro, y la huella digital de su dedo indice del cliente , una vez reconocida la huella digital,
introduce el N° de la cuenta de caja de ahorro y el importe a retirar, una vez realizado esto el cajero
procede a entregar el efectivo y emitir el voucher para que sea firmado por el cliente,
d t | efect tir el h firmad | client

posteriormente el cajero entrega una copia de su voucher y la actualizacidn de la libreta de ahorro.

Los retiros por el cliente pueden ser realizados con la libreta de ahorro o sin la libreta de ahorro, en
caso de no contar con el N° de la caja de ahorro el cliente se debe apersonar a Plataformas.

BCA- 017: El “Cajero” verifica el carnet de identidad, la firma, la huella digital del dedo indice o
medio en el sistema, para proceder con el retiro de efectivo de la caja de ahorro.

Los retiros de efectivo son registrados automaticamente en el sistema xxxx, el mismo es realizado
mediante un proceso BATCH y es visualizado en el sistema al dia siguiente.

BCA- 018: El sistema xxix registra automdticamente los retiros efectuados por el cliente en cajas, el

es realizade medi un proceso BATCH y es visualizade en el sistema al dia siguiente.
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1. Entender el proceso de inicio a fin identificando riesgos potenciales de error >

2. Identificar controles clave y evaluar su disefio e implementacion

3. Testeo de controles y consideracion de otra evidencia que respalde su
efectividad operativa

4. Identificar y responder a deficiencias de control >
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Proceso vs Control

Proceso: Control:

Un proceso cambia o transforma  Un control previene (control preventivo)
datos o informacion, lo cual o detecta y oportunamente corrige
v introduce un riesgo de error, e.g. (control detectivo) errores que puedan
recibir cajas de mercaderia en un Surgir en un proceso, €.g. escanear un
almacén y almacenarlos en el pasillo codigo de barras para determinar a que
correspondiente. pasillo corresponde una caja y utilizar
montacargas para colocar la caja en el

pasillo correcto.

O
O
=
CIC)
00



03. PRUEBAS DE CONTROLES MANUALES Y AUTOMATICOS

La existencia de diferencias entre los controles documentados y los
realmente implementados puede ser mas comin que lo esperado.

Los cambios a los negocios o a los procesos que impactan riesgos son
dificiles de identificar cuando solamente revisamos documentacion.

Los walkthroughs (pruebas de recorrido) necesitan ser planeados

apropiadamente, llevados a cabo con el debido cuidado y con un nivel

de escepticismo profesional, y nuestra documentacién debe reflejar

que:

- Realizamos indagaciones al personal que en realidad lleva a cabo las
actividades, no solamente a los supervisores

- Corroborar respuestas a indagaciones (p.e.: inspeccionar documentos
o registros contables o realizar indagaciones cruzadas para corroborar
con otro personal)

Sera Control clave el control que nos proporciona mayor evidencia de auditoria
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1. Entender el proceso de inicio a fin identificando riesgos potenciales de error >

2. Identificar controles clave y evaluar su disefio e implementacion >

3. Testeo de controles y consideracion de otra evidencia que respalde su

efectividad operativa

4. Identificar y responder a deficiencias de control >




03. PRUEBAS DE CONTROLES MANUALES Y AUTOMATICOS

Técnicas para el testeo de controles

Reproceso

Ponerse en los zapatos del ejecutor y reprocesar el control segun lo
disefiado

Inspeccion de la evidencia de control

Observacion
Observar como el propietario del control realiza el procedimiento de

control

Indagaciones

Entevistar a quién realiza el control o al gerente responsable
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Muestreo
Consejo para la practica 2330-3

Estadistico

No Estadistico

Muestreo aleatorio: cada elemento de la
poblacion tiene la misma probabilidad de ser
seleccionado para la muestra y no contempla
condiciones predeterminadas. Este es el
concepto en el que se basa la herramienta
“sampling” en Excel.

Muestreo por unidades monetarias: utilizado
para identificar errores monetarios en “sumas y
saldos” de una cuenta de balance; por ejemplo,
revisando el saldo de cuentas por cobrar, el
auditor interno podria seleccionar las partidas
particulares de mayor monto, para lograr mayor
cobertura en términos monetarios.

Muestreo por atributos: utilizado para
determinar las caracteristicas de una
poblacién; por ejemplo, seleccionar sélo las
existencias con saldo positivo las cuales
representan los articulos que deben existir y
estar disponibles para la venta.

*
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Tips para determinacion muestra

Ejemplo

Frecuencia de control Poblacion asumida de Numero de items a
ocurrencias de control probar

Segurldad _____________ g egurldad _____
s 20€00AA_ MOderada
Anual L X 1
Jrimestral 4 2 1
Mensual 12 2 2
Semanal B2 B
B 250 20 10,

Varias veces por dia Mas de 250 25 15

Fuentes: American Association of Public Accountants (AICPA) Audit sampling
guidance for compliance audits.

Appendix A —Attributes statistical sampling tables
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Reflexionemos

Poblacion a probar

Definicion de El IIA ha emitido el consejo
excepciones parala practica 2320-10

Alcance de la prueba

Naturaleza de la
prueba



Contribucionde los ITGCs a la evidencia de auditoria

Linea de los Estados Financieros / Cuenta significativa / Componente / Revelacion

Procesos significativos / Clases principales de transacciones

Controles relevantes

Controles Automaticos Controles Manuales Controles Manuales

Controles programados o Utilizando datos o reportes No dependientes de
configurados, calculoso generados por el sistema tecnologiadela
procedimientos informacion

Informaciéon
generada por el
sistema
Dependencia

Dependencia

Ambiente de Control de Tecnologia de la Informacion

| Control sobre accesos a programasy datos

Aplicaciones Datos utilizados en
significativas las aplicaciones

Control sobrelas
operaciones
sewrea801g
9p o[[o1IBSd(

Control sobre cambios a programas




Dependencias de TI

¢Que sonlasDependenciasde TI?

Cuando TI es utilizado para iniciar, autorizar, registrar, procesar o reportar transacciones o datos financieros para su inclusiéon en los estados
financieros, ciertos datos, controles o reportes que utilizamos en nuestros procedimientos de prueba pueden depender de procedimientos de control
automatico o controles manuales dependientes de TI. Estosdatos, controles o reportes representaran dependencias de TI.

Existen 5 tipos de Dependenciasde T1

Disefiados dentro de unsistemaparahacer
cumplirreglasdenegocio.

Procedimientos contables que son ejecutados
por un sistema de TI en vez deunapersona.

Informacion rutinariamente generada por
sistemas de TIy a menudo utilizada enla
ejecucionde controlesautomaticos y
manuales, incluyendo revisiones de
desempeno del negocio, o como documentos
fuente pararealizar pruebassustantivas.

Logicaprogramada que transfiere datos
desdeun sistema hacia otro.

La seguridad, incluyendola segregacion
de funciones hace posible que unsistema
de TI restrinja elacceso a la informaciéne
identifique cualquier falta de separacion
derolesy responsabilidades que podria
dejara un empleado perpetrar y cometer
errores o fraude, o quelos erroresen los
procesosno sean detectados.




|
3. PRUEBAS DE CONTROLES MANUALESY AUTOMATICOS
Dependenciasde T1

Identificar dependencias de TI es un asunto de juicio profesional que necesitamos
aplicar basados en la manera en que los sistemas de TI interactian con las lineas
del estado financiero en alcance de nuestra revision.

é¢Son dependencias de TI?

1. Pregunta: Un cliente utiliza un sistema de payroll que funciona separado de su
sistema de reporte financiero. Mensualmente, los datos del sistema de payroll
son automaticamente registrados en el sistema de reporte financiero
utilizando un proceso llamado interface. No existe intervencién humana -
ambos sistemas estan automaticamente configurados para trabajar de esta
manera. ¢Es una dependencia de TI? (SI/NO)
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1. Respuesta: SI. La interface automatica es una légica programada que
transfiere datos de un sistema a otro, sin intervencion humana. Esto
representa una dependencia de TI.

2. Pregunta: Mensualmente, el responsable de tesoreria obtiene los extractos
bancarios del sistema de banca online. Basado en las transacciones registradas
en el sistema de registro financiero, el responsable efectiia una reconciliacion
entre los extractos del banco y el libro de caja. La reconciliacién no es
efectuada en una computadora. ¢Es una dependencia de TI? (SI/NO)
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2. Respuesta: NO. Este proceso de conciliacién bancaria manual no es una
dependencia de TI, el proceso no depende de ninguna aplicacion financiera
significativa de TI. Si bien los extractos bancarios son extraidos del ambiente
online del banco, esto no representa una dependencia de TI, ya que el
ambiente online del banco no es parte del sistema de reporte financiero de la
entidad. Atin asi es necesario evaluar la confiabilidad de la informacién
provista por ese sistema.

3. Pregunta: Una entidad tiene un almacén donde resguarda items de inventario
de alto valor. El acceso al almacén es restringido mediante control biométrico
de huella digital. Sila huella digital de un empleado no esta registrada en el
sistema, no se le permite el acceso. ¢Es una dependencia de TI? (SI/NO)
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3. Respuesta: NO. No es una dependencia de TI, ya que el sistema de control de
acceso fisico al almacén no influencia o afecta a los sistemas de reporte
financiero.
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Objetivos del procesamiento de la informacion

« Integridad: Todas las operaciones son ingresadasy
aceptadasunavezy solouna veza los fines del
procesamiento,y en el periodo apropiado. Los
asientos son identificados ylas excepciones son
abordadasy resueltas.

« Precision: Las operaciones son registradas por el
monto correcto en la cuenta apropiadayen el
periodo apropiado (el ingreso de la fecha era correcto).

« Validez: Se registran solo las operaciones
autorizadas que sucedieron realmentey estan
relacionadas conla organizacion.

« Acceso restringido: Los datos son protegidos
contra cambios no autorizados y el acceso a los
datos confidencialesy activos fisicos esta restringido
apropiadamente al personal autorizado.
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Objetivos del procesamiento de la informacion

Controles que ayudan a abordar la Integridad:
« Totales de procesamiento por lotes (proceso Batch)
 Verificacion de secuencialidad

« Coincidencia por computadora (computer matching)

« Comprobacionesuno a uno
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Objetivos del procesamiento de la informacion

Controles que ayudan a abordar la Precision (exactitud):
 Verificaciones de dependencias

« Verificaciones de formato

« Comparacion de datos previos

 Verificaciones derazonabilidad

« Precision matematica

- Entrada pregrabada

 Verificaciones de existencia

« Comprobaciones de digitos verificadores

e Verificacion clave
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Objetivos del procesamiento de la informacion

Controles que ayudan a abordar la Validez:
« Autorizacion manual

« Autorizacion de seguridad dela aplicacion

« Comprobaciones devalidez programadas

« Comprobaciénunoa uno
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Objetivos del procesamiento de la informacion

Controles que ayudan a abordar el Acceso Restringido
« Seguridad dedatos

« Reportes de excepciones

« Conciliaciones de archivos

e Verificacion detallada de datos en archivo
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1. Entender el proceso de inicio a fin identificando riesgos potenciales de error >

2. Identificar controles clave y evaluar su disefio e implementacion >
3. Testeo de controles y consideracion de otra evidencia que respalde su
efectividad operativa

4. Identificar y responder a deficiencias de control
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En el caso de muestreo estadistico, los resultados pueden ser
extrapolados al universo.

En el caso de muestreo no estadistico a juicio del auditor, los resultados
no podrias ser extrapolados al universo.

Identificar controles alternativos que minimicen el riesgo

Considerar experiencias de auditorias anteriores

‘ Mantener escepticismo profesional respecto al resultado
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Consultas, comentarios....

TIPS.... « Cuanto mas dificil sea ejecutar el control, mas alto es su
riesgo y mas evidencia necesitamos.

« Cuanto mas conocimientos son requeridos para
ejecutar el control, mas alto es su riesgo y mas evidencia
necesitamos.

« Cuanto mas relevantes son las consecuencias de la
falla del control (p.e.: riesgo de errores), mas alto es su
riesgoy mas evidencia necesitamos.
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Conclusiones



3. CONCLUSIONES

La Unidad de Auditoria Interna sera responsable de la evaluacion del diseno,
alcance y funcionamiento del Sistema de Control Interno, por lo cual, la Unidad debe
evaluar por lo menos una vez al ano el Sistema de Control interno de la Sociedad

|

Conforme lo establecen las Normas que regulan el trabajo de los Auditores Internos,
es importante que para el testeo de controles automaticos y manuales se deje
documentado el entendimientoy la descripcion del control a ser verificado.

No te quedes solo con el resultado de las excepciones en las pruebas de controles,
investiga el origen de la misma, puede existir una puerta abierta para que se
materialice el riesgo.

Cuanto mas relevantes son las consecuencias de la falla del control (p.e.: riesgo de
errores), mas alto es su riesgo y mas evidencia necesitamos.
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Motivacion

® -

PwC

Brindar las herramientas para entender la valuacién de las
inversiones en el mercado de valores.

Lograr la interaccion entre participantes y el facilitador a
través de la participacion constante de los participantes
del curso.

Transmitir la experiencia adquirida en la valuacién de las
inversiones.

Aplicar un caso practico.

julio 2020
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Marco normativo

» Ley del mercado de valores
= Recopilacion de normas para el mercado de valores
= Metodologia de valoracion
= Reglamento de control interno y auditores internos

= Resoluciones Administrativas emitidas por la Autoridad de
Supervision del Sistema Financiero, vigentes a la fecha referente a la
Metodologia de Valoracion de Valores para las entidades
supervisadas por la ASFI.
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Metodologia de valoracion

I. Fuentes de informacion para la valoracion

Informacion para

Valoracion

Mercado
Internacional

PwC

Mercados primarios

Mercados secundarios
bursatiles

Todos los mecanismos
formales dispuestos por la
normativa vigente

Mercados primarios
autorizados por ASFI

Mercados secundarios extranjeros en los
cuales ASFI hubiera autorizado operaciones

Todos los mecanismos
formales dispuestos por la
normativa vigente.

julio 2020
Slide 8



Metodologia de valoracion (Cont.)

I1. Valoracion de valores de renta fija

a) Alternativas para la valoracion:

Valoracion a Tasa de
Adquisicion

En el evento que se
adquiera cualquier Valor

PwC

Valoracion en caso de no
existir transacciones en un
dia determinado

En el evento que en un dia

determinado no se transe

ningun Valor de un mismo
Cdédigo de

Valoracion

Valoracion en caso de
existir iteracion entre
rangos

En el caso de que en el dia (t)
se presente un hecho de

mercado que afecte a uno o

mas valores de

un mismo Codigo de
Valoracion

julio 2020
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Metodologia de valoracion (Cont.)

I1. Valoracion de valores de renta fija (Cont.)

a) Alternativas para la valoraciéon (Cont.):

Valoracion para los
Tipos1,2,3,9,10y 11 Valoracién para el Tipo 27
emitidos por el T.G.N. y (acciones preferentes)
BCB

- En caso de no existir un precio
Se utiliza las Tasas

de mercado en el dia, se
de Rendimiento relevante de la

Debe utilizar el dltimo precio de

Bolsa de Valores en base a Tasas
o . mercado relevante o el de
de Rendimiento Promedio N
adquisicion.
Ponderadas

julio 2020
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Metodologia de valoracion (Cont.)

I1. Valoracion de valores de renta fija (Cont.)

b) Metodologias de calculo

Las Tasas de Rendimiento que se
expresan en unidades anuales

Para los valores Representativos de Deuda,
se debe tomar en cuenta la moneda en que
cada valor fue emitido

Se debe considerar la Tasa de Rendimiento
relevante correspondiente a la misma 04
moneda.

Todos los calculos deben hacerse con ocho decimales,
redondeando al altimo decimal

julio 2020
PWC Slide 11



| Metodologia de valoracion (Cont.)

I1. Valoracion de valores de renta fija (Cont.)

c¢) Procedimientos de calculo para valores emitidos y negociados en
mercados nacionales

1) Valores emitidos y negociados a descuento o sin cupones.

Tasa de Rendimiento Equivalente:

FPEQ

1+ POR*TR 253 |
360

PEQ

TRE = *360

julio 2020
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| Metodologia de valoracion (Cont.)

I1. Valoracion de valores de renta fija (Cont.)

c) Procedimientos de calculo para Valores emitidos y negociados en
mercados nacionales (Cont.)

i1) Valores emitidos a rendimiento con cupones.

1. Monto de los cupones

PI

-~

2

VC, =VN*(IR,*— )

2. Valores emitidos a rendimiento con plazos de cupones distintos y
exactamente iguales

julio 2020
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I1. Valoracion de valores de renta fija (Cont.)

c) Procedimientos de calculo para Valores emitidos y negociados en
mercados nacionales (Cont.)

111) Valores emitidos a tasa de rendimiento variable.

iv) Valores Emitidos Rendimientos con Prepagos del Principal (6
Capital).

= Prepago de Valores directamente con el Emisor

» Prepago de Valores en Mercado Secundario

julio 2020
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Metodologia de valoracion (Cont.)

ITI. Valoracion de valores de renta mixta

a) Alternativas para la valoracion:

Son las mismas que las
consideradas

en la valoracion de
valores de renta fija para

Alternativas para la la porcion de renta fija del
valoracion valor aplicandose la
metodologia

correspondiente para la
porcion de renta variable.

julio 2020
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Metodologia de valoracion (Cont.)

IV. Valoracion de valores de renta variable

a) Valoracion de Valores de Renta Variable emitidos y negociados
en mercados nacionales.

A precios de mercado

Valoracion de Acciones
emitidas y negociadas en
mercados nacionales

Valor Patrimonial Proporcional (VPP)

o aloracion con pago de dividendos en
regalias
R t A precios de mercado
Va ria b I e Valor Cuota Libros del Fondo
al cierre de operaciones del
dia anterior
() VEITETLT N CAVE {3 A precios de mercado

emitidos a través de

procesos de

Titularizaciéon de Se considera el hecho mas reciente

participacion VTP entre el Gltimo precio de mercado y
el Valor Libros, VPP o su equivalente

julio 2020
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Metodologia de valoracion (Cont.)

V. Valoracion de valores emitidos en el extranjero

a) Fuentes de Informacién para inversiones en el extranjero

£\ AN

i

Bloomberg Reuters SIX Financial Information

Autorizada por ASFI Autorizada por ASFI Autorizada por ASFI

Los procedimientos y/o mecanismos para la obtencion de los Precios o Tasas
deberan ser establecidos y acordados entre las entidades supervisadas y la
Bolsa de Valores o la Agencia de Informacién Financiera Internacional

habilitada.

julio 2020
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V. Valoracion de valores emitidos en el extranjero

b) Valoracion de instrumentos de deuda extranjeros

S

Certificados de depdsitos

Valores emitidos a rendimiento con
cupones y valores cero cupon

B

Valores extranjeros emitidos a tasa de rendimiento
variable o flotante

Q

Valoracidon de instrumentos extranjeros
emitidos a rendimiento e indexados a una
unidad de reajustabilidad

Depdsitos a Plazo o "Time Deposits"

julio 2020
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Metodologia de valoracion (Cont.)

V. Valoracion de valores emitidos en el extranjero

c¢) Valoracion de instrumentos de renta variable

Acciones de empresas, cuotas de fondos de inversion
cerrados y cuotas de fondos de inversion abiertos

Las acciones, cuotas de fondos de inversion
cerrados y cuotas de fondos de inversion
abiertos, se valoraran diariamente al ultimo precio
de cierre verificable y disponible a la fecha de
calculo, obtenido a partir de la Bolsa de Valores o
de las Agencias de Informacion Financiera
Internacional habilitadas.

julio 2020
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Metodologia de valoracion (Cont.)

V. Valoracion de valores emitidos en el extranjero

d) Valoracion de Instrumentos Derivados y Estructurados

PwC

Instrumentos derivados (opciones, futuros, forwards) y
estructurados

La valoracion se realizara diariamente
considerando el Precio de Cierre verificable y
disponible proporcionado por la Bolsa de Valores
u obtenido a partir de una Agencia de Informacion
Financiera Internacional habilitada.

julio 2020
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Metodologia de valoracion (Cont.)

V. Valoracion de valores emitidos en el extranjero

PwC

¢) Valoracion en dias no habiles

Para fines de semana y ante la existencia de un
feriado nacional o departamental en la ciudad
sede de la Bolsa de Valores que informe los
precios y tasas de los valores emitidos en el
extranjero, las entidades supervisadas que
cuenten con inversiones en el exterior deberan
valorarlas utilizando los precios o tasas de
mercado disponibles al ultimo dia habil anterior al
ferlado o fin de semana, manteniendo los
formatos y horarios de envio de informacion a
ASFI.

julio 2020
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Valores emitidos y negociados a descuento o sin
cupones

Ejercicio N° 1

Se compra en el Mercado Primario un DPF con las siguientes condiciones:

DATOS:

Vli (Valor inicial o de compra) = 500.000
Tre (Tasa de rendimiento de la emisidn)= 10%
Pl (Plazo en dias) = 90

Se pide calcular:
1.- El valor final
2.- Tasa de rendimiento equivalente transcurrido un dia
3.- Calcular el valor del DPF transcurrido un dia

julio 2020
PwC Slide 23



Valores emitidos a rendimiento con cupones

Ejercicio N° 2
Datos del DPF:

Fecha de Emision = 02/08/2019
Fecha de Vencimiento = 27/07/2020
VN (Valor Nominal) = 500.000
TR (Tasa de rendimiento de emisién)= 10%
Pl (Plazo en dias) = 360
Cupodn cada 90 dias:
1° 31/10/2019
2° 29/01/2020
3° 28/04/2020
4° 27/07/2020

El 2/09/2019 se decide vender el Titulo.

Se pide calcular:
1.- El valor del cupdn
2.- Precio del valor al 2/09/2019 fecha en la que se decide vender el Titulo

3.- El plazo econdmico a la fecha de la venta 02/09/2019
julio 2020
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Gracwas!!!

Esta publicacién ha sido preparada para una orientacién general acerca de asuntos de interés solamente, y no
constituye asesoramiento profesional. Los receptores de la misma no deben actuar en base a la informacion contenida
en esta publicacién sin obtener asesoramiento independiente. No se efectia manifestacion ni se otorga garantia alguna
(expresa o implicita) con respecto a la exactitud o integridad de la informacion contenida en esta publicaciény, en la
medida en que lo permite la ley, PwC, sus miembros, empleados y agentes no aceptan ni asumen ninguna
responsabilidad, ni deber de cuidado por cualquier consecuencia de su accionar, o del accionar de terceros, o de
negarse a actuar, confiando en la informacién contenida en esta publicacién, o por ninguna decision basada en la
misma.

© 2020 PricewaterhouseCoopers S.R.L. Todos los derechos reservados. “PwC” se refiere a
PricewaterhouseCoopers S.R.L., firma miembro de PricewaterhouseCoopers International
Limited, cada firma miembro es una entidad legal separada.
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Entendiendo y respondiendo a los riesgos de TI

A continuacion se expone una
vision general de los Controles
Generales de Tecnologia de la
Informacion, su contribucion a

la evidencia de Auditoria 'y
alguno de los elementos a
considerar en el disefio e

implementacion de nuestra o
estrategia con relacion a los .
Controles Generales de R
Tecnologia de la Informacion. “

PwC



Tipos de Procesos de Negocio

Tipos de Controles

Controles a nivel transaccion, controles a nivel de entidad, consideraciones a nivel de proceso y
controles generales de tecnologia de la informacion.

Existen diferentes tipos de controles implementados en los procesos y subprocesos del negocio. Es importante
distinguir un control de otro, considerando el tipo de control cuando identificamos controles dentro de un proceso de
negocio.

Consideraciones a nivel de proceso son actividades de control (ya sea a nivel transaccional o a nivel entidad)
ejecutados a un nivel del proceso de negocio que necesita ser considerado cuando evaluamos la efectividad de los
controles a nivel transaccional o controles que ocurren a nivel de la entidad dentro de un proceso de negocio. Esta
relacionado con los siguientes topicos:

- Controles sobre datos permanentes. - Uso de organizaciones de servicio.

- Controles sobre herramientas computacionales a - Revisiones gerenciales de derechos de acceso a sistemas.
nivel de usuario final, como ser hojas electronicas. - Posteos del sistema (basadas en esquemas de cuentas
- Segregacion de funciones contables pre-establecidos).

'

w
Controles a nivel de Entidad
(ELCs)
son controles que tipicamente
operan a un nivel mas alto que los
controles  transaccionales. Su
proposito es prevenir, o detectar y
corregir oportunamente errores

. . . Diciembre
Controles a nivel de Entidad Directos Controles

Tipicamente operan a un nivel més alto que el nivel de transaccionales
sub-proceso y cuando son ejecutados efectivamente, a un Son actividades de control
suficiente nivel de precisién, previenen o detectan y sobre el inicio, registro,
corrigen oportunamente errores materiales en procesos procesamiento o reporte de
de negocio. transacciones individuales.
Ejemplo: Revisiones de desempeiio del negocio. Los controles transaccionales

Incluyen actividades de control sobre
el inicio, registro, procesamiento y
reporte de una baja cantidad de
transacciones, incluyendo
Controles a nivel de Entidad Indirectos detectiva o  preventiva. transacclones de una sola vez o
No relacionados directamente con ningin proceso de Pueden ser  manuales, transacciones no frecuentes.

negocio o linea del estado financiero o aserciones, automaticos o manuales Por ejemplo: activos intangibles.
consecuentemente, por si mismos no previenen o dependientes de TI.

detectan y corrigen errores. Sin embargo, contribuyen a la

efectividad de los controles. Ejemplos: aprobacién de

Ejemplo: Codigo de Conducta. 6rdenes de compra. Incluyen actividades de control sobre
el inicio, registro, procesamiento y
reporte de un alto ntmero vy

Controles Generales de TI (ITGCs) diferentes tipos de transacciones
Son controles que sirven para administrar y controlar las actividades de tecnologia de informacion y el nlsiels @ ites dell peneie.

. , . . .. . . . Por ejemplo procesos de negocio de
ambiente tecnologico, se relacionan con muchas aplicaciones y soportan el funcionamiento efectivo de COEES 7 [PAEES, ENES 7 Heias
los controles de aplicaciéon ayudando a verificar la operacion continua de los sistemas de informacion. por cobrar. ’

Los ITGCs cubren las siguientes areas: Desarrollo de Programas, Cambios a Programas, Accesos a
programas y Datos, Operaciones Computarizadas.

0 en una o mas aserciones a nivel
de linea de estados financieros.
Ejemplos:

Politicas y procedimientos de
recursos humanos.

Revisiones de desempefio del
negocio.

!
1
1
I
1
]
1
!
1
i
1
i
1
I
materiales en procesos de negocio } pueden ser de naturaleza
i
1
i
1
i
1
1
]
1
1
]
!
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' Entendiendo y respondiendo a los riesgos de T1

0+0+0=-0

Los estados financieros se basan en informacion financiera que frecuentemente es generada,
registrada, procesada y reportada por sistemas de TI.

Existen varios tipos de controles que nos ayudan a asegurarnos de que los sistemas de TI

estén funcionando de manera efectiva. Los llamados ITGCs son uno de estos controles. La NIA
315 define los ITGC como "politicas y procedimientos comunes a muchas aplicaciones que
respaldan el funcionamiento efectivo de los controles de aplicacion".

Adicionalmente se mostrara algunos factores que se deben considerar a la hora de disefiar e
Implementar el enfoque de pruebas de los ITGCs.

PwC
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Entendiendo y respondiendo a los riesgos de TI

Proceso de principio a fin para probar los ITGCs:

NIA 315 - Entendimiento de los controles internos de la
entidad (sistemas de informacion) @

b, 4

Entenderel alcance de las o
pruebas potenciales de los
CGTI

Probar los CGTlI @

Evaluar las F)
deficiencias en
los CGTI

Integrar los resultados a la
auditoria global y, en caso

necesario, realizar
procedimientos adicionales

PwC
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0+0+0=0

Modbdulo 2

La NIA 315 requiere que el auditor obtenga un entendimiento de los sistemas de informacion,
incluyendo los procesos del negocio relacionados, que son relevantes para la informacion
financiera.

En este modulo aprendera mas acerca de como este requerimiento aplica a los CGTI.




Entendiendo y respondiendo a los riesgos de TI

Entendimiento de sistemas de informacién

El primer paso, y a menudo el mas importante, para determinar el ; ;
alcance del trabajo de auditoria a realizar con los CGTIl es Pehers enlender, cnive o

obtener un entendimiento de los sistemas de informacion de la * Las clases de transacciones que son significativas para los estados financieros
enbdad incluyendo los procesos del negocio relacionados, que v 1]}28 pﬁreocedi(;;ﬁcﬁntog. tanto c?mmléiggdos como manuales, que generan, procesan y
re nsfieren as transacciones al ro mayor
vanies parala informacion financiera. . 1Ta(:-c':mo b%sczistemas de informacion captan eventos y condiciones (excluyendo las
sacciones)
Independientemente del tamaiio del cliente o de si decide probar - Lar\ltisién de la gerencia de la funcion de T1 (historial de errores o excepciones
los CGTI o no, bajo la NIA 315 “Identificacion y evaluacion de los significativas) g= ( P
riesgos de errores s:gnlﬁcatlvos mediante el entendimiento de la = Como la entidad ha respondido ante los riesgos de Tly
entidad y su entorno”, estara obligado a obtener dicho = Las FSLI que estan dentro del alcance y como deberan ser mapeadas a los sistemas.
entendimiento.

Information & Commumnication
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Entendiendo y respondiendo a los riesgos de TI

¢Donde estoy?

Ahora sabe que la NIA 315 requiere que obtenga un entendimiento de
los sistemas de informacion de su cliente.

NIA 315 - Entendimiento de los controles internos de la

entidad (sistemas de informacion)

Este conocimiento le servira como base para completar el siguiente
modulo: Entender el alcance de las pruebas potenciales de los CGTI.

PwC



Entendiendo y respondiendo a los riesgos de TI

0+0+0®=-0

Modulo 3

Introduccion - En este modulo aprendera acerca de los factores que debe
considerar a la hora de determinar el alcance de las pruebas potenciales a los

CGTIL
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Entendiendo y respondiendo a los riesgos de TI

Determinar el alcance de los CGTI - Controles de sistemas y de aplicacién

Para poder determinar adecuadamente el alcance de las pruebas a los CGTI, debe identificar los CGTI que son relevantes para la auditoria. Una
vez que obtenga un entendimiento de los sistemas de informacion del cliente, debe determinar qué controles de sistemas y de aplicacion

subyacentes desea probar.
Abajo encontrara definiciones y ejemplos de varios controles de aplicacion.

o Click en cada procedimiento automatizado para ver la definicion y un ejemplo

Controles
automatizados | Interfaces
(E{‘. Cotejo

riple)

" La seguridad
(incluyendo la
segregacion de

- ciones)

PwC



Entendiendo y respondiendo a los riesgos de TI

Determinar el alcance de los CGTI - Controles de sistemas y de aplicacion

Para poder determinar adecuadamente el alcance de las pruebas a los CGTI, debe identificar los CGTI que son relevantes para la auditoria. Una
vez que obtenga un entendimiento de los sistemas de informacion del cliente, debe determinar qué controles de sistemas y de aplicacion

subyacentes desea probar.
Abajo encontrara definiciones y ejemplos de varios controles de aplicacion.

° Click en cada procedimiento automatizado para ver la definicion y un ejemplo

Definicién: Los reportes generados por el sistema pueden ser IZ‘
utilizados para la ejecucion de un control manual, incluyendo

revisiones de desempefio del negocio, o como documentos fuente para
pruebas de auditoria sustantivas. Interfaces
Ejemplo: Algunos ejemplos de reportes generados por el sistema que
pueden ser utilizados son un balance de comprobacion, un reporte de
antigliedad de cuentas por cobrar, un reporte de transacciones
rechazadas, etc.

_ , - a seguridad

Consuite “Ejemplos de reportes generados por el sistema y técnicas de ] dol
ebas” en | tafia de r ra ver ejemplos de técnicas d EAyN e
pruebas” en la pestafia de recursos para ver ejemplos de técnicas de ’regac16n de

pruebas que podrian ser utilizadas para obtener evidencia de auditoria ?u

sobre la confiabilidad de los reportes del sistema. nciones)

PwC
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Determinar el alcance de los CGTI - Controles de sistemas y de aplicacién

Para poder determinar adecuadamente el alcance de las pruebas a los CGTI, debe identificar los CGTI que son relevantes para la auditoria. Una
vez que obtenga un entendimiento de los sistemas de informacion del cliente, debe determinar qué controles de sistemas y de aplicacion
subyacentes desea probar.

Abajo encontrara definiciones y ejemplos de varios controles de aplicacion.

o Click en cada procedimiento automatizado para ver la definicion y un ejempio

Controles
automatizados Interfaces
. (E_{'_. Cotejo
I

iple)

Definicién: Los calculos son procedimientos de contabilidad |Z|
realizados por un sistema de Tl en vez de una persona.

Ejemplo: El sistema aplicara una la formula de depreciacion por linea
recta para calcular la depreciacion de un activo (el costo del activo
menos el valor residual del activo al término de su vida dtil dividido entre
la vida dtil del activo).

PwC
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Determinar el alcance de los CGTI - Controles de sistemas y de aplicacién

Para poder determinar adecuadamente el alcance de las pruebas a los CGTI, debe identificar los CGTI que son relevantes para la auditoria. Una
vez que obtenga un entendimiento de los sistemas de informacion del cliente, debe determinar qué controles de sistemas y de aplicacion
subyacentes desea probar.

Abajo encontrara definiciones y ejemplos de varios controles de aplicacion.

o Click en cada procedimiento automatizado para ver la definicion y un ejempio
Definicién: Los controles automatizados se incluyen dentro E
de un sistema para garantizar el cumplimiento de las reglas

del negocio.

Controles
automatizados
(Ej. Cotejo
Triple)

Ejemplo: Muchos sistemas de Tl incluyen verificaciones de formato (p.
e}. fecha o nimero), verificaciones de existencia (p. €j. que el nimero
del cliente aparezca en el archivo maestro del cliente) o venficaciones
de razonabilidad (p. €. monto maximo del pago) cuando se registra una
transaccion.

" La seguridad

(incluyendo la

segregacién de
ciones)

PwC
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Determinar el alcance de los CGTI - Controles de sistemas y de aplicacién

Para poder determinar adecuadamente el alcance de las pruebas a los CGTI, debe identificar los CGTI que son relevantes para la auditoria. Una
vez que obtenga un entendimiento de los sistemas de informacion del cllente debe determinar qué controles de sistemas y de aplicacion

subyacentes desea probar.
Abajo encontrara definiciones y ejemplos de varios controles de aplicacion.

o Click en cada procedimiento automatizado para ver la definicion y un ejemplo

Controles
automatizados | | Interfaces
(E% Cotejo
riple)

Definicién: La seguridad, incluyendo la segregacion de E

funciones, es habilitada por el sistema de Tl para restringir el

acceso a la informacion y garantizar una adecuada segregacion de roles i [ a segundad
y responsabilidades para asi evitar que un empleado cometa u oculte (m cluyen do la

errores o fraudes.
segregacion de

Ejemplo: Al usuario se le pide una contrasefia para acceder al sistema ciones)
de Tl

PwC



|
Entendiendo y respondiendo a los riesgos de TI

Determinar el alcance de los CGTI - Controles de sistemas y de aplicacién

Para poder determinar adecuadamente el alcance de las pruebas a los CGTI, debe identificar los CGTI que son relevantes para la auditoria. Una
vez que obtenga un entendimiento de los sistemas de informacion del cliente, debe determinar qué controles de sistemas y de aplicacion

subyacentes desea probar.
Abajo encontrara definiciones y ejemplos de varios controles de aplicacion.

o Click en cada procedimiento automatizado para ver la definicion y un ejempio

Definicién: Las interfaces son logicas programadas que E
transfieren datos de un sistema de Tl a ofro.

. . , : Interfaces
Ejemplo: Se podria programar una interfaz para transferir datos del

auxiliar de némina al libro mayor.

" La seguridad
(incluyendo la
: segiegacién de
- nciones)

PwC
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¢Cuéndo debemos probar los CGTI?

Recuerde que los CGTI nos ayudan indirectamente a establecer la
confiabilidad de los controles de aplicacion. El equipo de auditoria debera
determinar si probar los CGTI resulta eficiente y efectivo.

Algunos factores que debe considerar a la hora de tomar una decision
son:

= Si espera que los CGTI sean efectivos. Si piensa que los CGTI no
seran efectivos, resultaria ineficiente probarios.

= El numero de controles de aplicacion y el riesgo asociado con dichos
controles; por ejemplo, el impacto potencial sobre los estados
financieros si algo falla en el sistema. Cuanto mayor sea el numero de
controles de aplicacion con un alto riesgo asociado, mayor sera la
probabilidad de que los equipos prueben los CGTI si piensan que
seran efectivos (y vice versa). Por ejemplo, si una aplicacion genera
muy pocos reportes, podria resultar mas eficiente probar la integridad
y exactitud de los mismos reportes en vez de probar los CGTI.
Encontrara un modelo de un plan de pruebas para sistemas de Tl no
complejos en la pestaiia de recursos bajo “Probar los CGTI -
Sistemas no complejos”.

PwC



Entendiendo y respondiendo a los riesgos de T1

Prueba de conocimientos - Determinar el alcance

0 ¢ En qué situacion estaria MENOS inclinado a probar los CGTI?

a) Un sistema que genera un reporte de los estados financieros todos los meses, utilizado por la gerencia para sus
revisiones de desempefio del negocio.

b) Un sistema de registro de materia prima, el cual genera un listado de inventarios que seran utilizados en el almacén. El
sistema no tiene interfaz con el libro mayor y los datos son revisados manualmente.

€) Un sistema de ventas que registra los datos de las transacciones de venta en el libro mayor.

PwC



Entendiendo y respondiendo a los riesgos de TI

Prueba de conocimientos - Determinar el alcance

0 ¢ En qué situacion estaria MENOS inclinado a probar los CGTI?

a) Un sistema que genera un reporte de los estados financieros todos los meses, utilizado por la gerencia para sus
revisiones de desempefio del negocio.

» b) Un sistema de registro de materia prima, el cual genera un listado de inventarios que seran utilizados en el almacén. El
sistema no tiene interfaz con el libro mayor y los datos son revisados manualmente.

¢) Un sistema de ventas que registra los datos de las transacciones de venta en el libro mayor.

PwC



|
Entendiendo y respondiendo a los riesgos de T1

¢Donde estoy?

En este modulo aprendi6 que después de obtener un entendimiento de los
sistemas de informacion de la entidad que son relevantes para la informacion
financiera, debe identificar los controles de sistemas y de aplicacion
subyacentes que usara para obtener evidencia de auditoria y considerar si
probar los CGTI representa una manera eficiente de obtener dicha evidencia.

Entenderel alcance de las
pruebas potenciales de los
CGTI

En el proximo médulo conocera algunos de los factores clave que debe
considerar para desarrollar su estrategia de pruebas.

PwC
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0+0+0=-0

Modulo 4

En este modulo aprendera acerca de los factores que debe considerar para desarrollar
una estrategia de pruebas para los CGTI.
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Complejidad del sistema
El primer factor que debe considerar cuando esté desarrollando una estrategia de pruebas para los CGTI es la complejidad del sistema.

Los equipos de auditoria deben clasificar los sistemas clave del cliente en:
= complejos o
* no complejos

Encontrara un modelo de un plan de pruebas para sistemas de T1 no complejos en la pestaia de recursos bajo “Probar los CGTI — Sistemas no
complejos”.

Cick en cada burbuja para ver ejemplos de = .
clasificacion  Mas Informacis

Sistemas de TI
complejos (p. €j.
SAP, Oracle)

Sistemas de TI no
complejos (p. €j.
QuickBooks, CODA)

PwC



Entendiendo y respondiendo a los riesgos de TI

Complejidad del sistema
El primer factor que debe considerar cuando esté desarrollando una estrategia de pruebas para los CGTI es la complejidad del sistema.

Los equipos de auditoria deben clasificar los sistemas clave del cliente en:
= compiejos o
= no complejos

Encontrara un modelo de un plan de pruebas para sistemas de T no complejos en la pestafia de recursos bajo “Probar los CGTI — Sistemas no
complejos”.

Cick en cada burbuja para ver ejemplos de T T
clasificacion | Mas Informacién

Sistemas de Tl complejos (p. ). SAP, Oracle)

Sistemas de TI Cualquiera de los siguientes factores podria ser un indicador de la existencia
complejos (p. ej. de sistemas complejos de TI:

SAP, Oracle
' ) - Sistemas con calculos automatizados complejos (p. ej. calculo de primas

de seguro, calculo de costos de produccion).
- Tecnologia vieja con poco o ningun servicio de soporte de proveedores.
. - Tecnologia nueva o emergente que aln no es de uso masivo.
Sistemas de TI no « Software desarrollado por la entidad o software comercial extensamente
complejos (p. ej. modificado.
QuickBooks, CODA) - Sistemas de planificacion de recursos empresariales (ERP) (p. €j. SAP,
: Oracle, JD Edwards).

Continuacion...
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Entendiendo y respondiendo a los riesgos de TI

Complejidad del sistema
El primer factor que debe considerar cuando esté desarrollando una estrategia de pruebas para los CGTI es la complejidad del sistema.

Los equipos de auditoria deben clasificar los sistemas clave del cliente en:
= complejos o
* no complejos

Encorllgaré un modelo de un plan de pruebas para sistemas de Tl no complejos en la pestana de recursos bajo “Probar los CGTI — Sistemas no
complejos”.

o Cick en cada burbuja para ver ejemplos de |
clasificacion

Sistemas de TI complejos (p. €]. SAP, Oracle)

Sistemas de T1 * Interfaces entre sistemas altamente personalizadas.
(:omp]ejos (p. ej. . Sistemgs que procesan un gran vplumen de transacciones (p. €j.
SAP, Oracﬁ)e) operaciones bancarias y de minoristas).
+ Sistemas de empresas complejas o sofisticadas (p. ej. operaciones
multinacionales).
« Infraestructura de TI compleja (p. ej. sitios mditiples, sistemas multiples).

Sistemas de TI no

complejos (p. &j.
QuickBooks, CODA)

Alras...
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Entendiendo y respondiendo a los riesgos de TI

Complejidad del sistema
El primer factor que debe considerar cuando esté desarrollando una estrategia de pruebas para los CGTI es la complejidad del sistema.

Los equipos de auditoria deben clasificar los sistemas clave del cliente en:

* complejos o

* no complejos
Encontrara un modelo de un plan de pruebas para sistemas de Tl no complejos en la pestafia de recursos bajo “Probar los CGTI — Sistemas no
complejos”.

o Cick en cada burbuja para ver ejemplos de ==y :
clasificacion | dddS Informacion
Sistemas de Tl no complejos (p. €]. QuickBooks, CODA)

. Los sistemas de Tl podrian ser no complejos si se cumplen todos los
Sistemas de TI ' siguientes factores:

complejos (p. ej.
SAP, Oracle) - Software comercial de uso masivo con buen servicio de soporte de

proveedores.
= La personalizacion o configuracion de los sistemas es relativamente
menor (p. ej. configuracion de reportes simples, personalizacion de la
: plantilla para facturas de venta) o no se puede realizar.
Sistemas de TI no - Ausencia de o pocas recuperaciones de datos en las bases de datos
CompleJOS (P- e]. subyacentes. Muy pocos usuarios de Tl tienen acceso directo a los

QuickBooks, CODA) registros de las bases de datos.
: - Estabilidad (es decir, ausencia de actualizaciones mayores 0 nuevas

implementaciones)
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Entendiendo y respondiendo a los riesgos de TI

Prueba de conocimientos - Clasificar los sistemas
Ahora apliquemos estos conocimientos sobre los sistemas.

0 Click a las imagenes para leer la descripcion que te ayudara a clasificarias en el sistema correspondiente

PwC



Entendiendo y respondiendo a los riesgos de TI

Prueba de conocimientos - Clasificar los sistemas
Ahora apliquemos estos conocimientos sobre los sistemas.

o Click a las imagenes para leer la descripcion que le ayudara a clasificarias en el sistema correspondiente

Una compaiiia cuenta con un solo sistema de aplicaciones para
procesar todas las transacciones clave del negocio. La compaiia
no tiene acceso al codigo fuente. No existe un departamento de
Tecnologia y todo el soporte de Tl se obtiene directamente del
proveedor. No se han hecho requerimientos de soporte de Tl en
los ditimos cinco afnos.

PwC



Entendiendo y respondiendo a los riesgos de TI

Prueba de conocimientos - Clasificar los sistemas
Ahora apliquemos estos conocimientos sobre los sistemas.

o Click a las imagenes para leer la descn’pcio'n que te ayudara a clasificarias en el sistema correspondiente

Una compaiiia cuenta con un solo sistema de aplicaciones para
procesar todas las transacciones clave del negocio. La compaiia
!| no tiene acceso al codigo fuente. No existe un departamento de

| Tecnologia y todo el soporte de Tl se obtiene directamente del
proveedor. No se han hecho requerimientos de soporte de Tl en
los ultimos cinco afos.

o Click en la opcion apropiada para clasificar el sistema

iEs correcto! Este es un
sistema no complejo.

PwC



Entendiendo y respondiendo a los riesgos de TI

Prueba de conocimientos - Clasificar los sistemas
Ahora apliquemos estos conocimientos sobre los sistemas.

0 Click a las imagenes para leer la descn‘pcio’n que te ayudara a clasificarias en el sistema correspondiente

Una compaiiia usa un sistema SAP soportado por su casa matriz.
Cualquier solicitud para cambio de programas 0 de accesos es
remitida a la casa matriz para su procesamiento y aprobacion.

oﬁ Click en la opcion apropiada para clasificar el sistema

PwC



Entendiendo y respondiendo a los riesgos de TI

Prueba de conocimientos - Clasificar los sistemas
Ahora apliquemos estos conocimientos sobre los sistemas.

0 Click a las imagenes para leer la descn’pcién que te ayudara a clasificarias en el sistema correspondiente

Una compaiiia usa un sistema SAP soportado por su casa matriz.
Cualquier solicitud para cambio de programas 0 de accesos es
remitida a la casa matriz para su procesamiento y aprobacion.

iEs correcto! Este es un
sistema complejo.

o Click en la opcion apropiada para clasificar el sistema

PwC



Entendiendo y respondiendo a los riesgos de TI

Prueba de conocimientos - Clasificar los sistemas
Ahora apliquemos estos conocimientos sobre los sistemas.

0 Click a las imagenes para leer la descripcion que te ayudara a clasificarias en el sistema correspondiente

Una compaiiia familiar genera transacciones de bajo volumen pero
de grandes montos en dolares. La compahia utiliza un sistema
viejo de Tl altamente personalizado que ya no cuenta con servicio
de soporte del proveedor. El acceso al sistema es autorizado porel &
presidente o gerente ejecutivo. Cualquier persona que desee
acceder al sistema debe tener una identificacion de usuario
independiente. Dos personas tienen permisos de superusuario.

1 o Click en la opcion apropiada para clasificar el sistema

PwC



|
Entendiendo y respondiendo a los riesgos de TI

Prueba de conocimientos - Clasificar los sistemas
Ahora apliquemos estos conocimientos sobre los sistemas.

0 Click a las imagenes para leer la descn’pcl()n que te ayudara a clasificarias en el sistema correspondiente

Una compaiiia familiar genera transacciones de bajo volumen pero |
de grandes montos en délares. La compaiiia utiliza un sistema

viejo de Tl altamente personalizado que ya no cuenta con servicio
de soporte del proveedor. El acceso al sistema es autorizado por el =
presidente o gerente ejecutivo. Cualquier persona que desee el
acceder al sistema debe tener una identificacion de usuario

=== independiente. Dos personas tienen permisos de superusuario.

- M o Click en la opcion apropiada para clasificar el sistema

iEs correcto! Este es un
. sistema complejo.

PwC



Entendiendo y respondiendo a los riesgos de TI

Prueba de conocimientos - Clasificar los sistemas
Ahora apliquemos estos conocimientos sobre los sistemas.

o Click a las imagenes para leer la descripcion que te ayudara a clasificarias en el sistema correspondiente

Una compaiiia utiliza el software comercial QuickBooks para
procesar sus transacciones clave. En QuickBooks las
transacciones de ventas son registradas y facturadas en una
aplicacion de ventas basada en Internet con servicio de soporte
del proveedor.

oﬁ Click en la opcic)n apropiada para clasificar el sistema
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Entendiendo y respondiendo a los riesgos de TI

Prueba de conocimientos - Clasificar los sistemas
Ahora apliquemos estos conocimientos sobre los sistemas.

o Click a las imagenes para leer la descn’pcién que te ayudara a clasificarias en el sistema correspondiente

Una compaiiia utiliza el software comercial QuickBooks para
procesar sus transacciones clave. En QuickBooks las
transacciones de ventas son registradas y facturadas en una
aplicacion de ventas basada en Internet con servicio de soporte
del proveedor.

o Click en la opcion apropiada para clasificar el sistema

jEs correcto! Este es un
sistema complejo.

PwC



Entendiendo y respondiendo a los riesgos de TI

Evaluacién de riesgos de TI

El proximo factor que debe considerar cuando esté desarrollando una estrategia de pruebas es el riesgo. Identificar los riesgos le ayudara a
incrementar la calidad y eficiencia de la auditoria.

La NIA 315.A63 incluye ejemplos de riesgos especificos relacionados con T1. El diagrama que se muestra abajo incluye ejemplos de riesgos estandar
(con base en la NIA 315) que generalmente consideramos cuando analizamos los cuatro dominios de TI. Consulite el folleto “Probar los CGTI —
Evaluacion de riesgos de TI” en la pestafia de recursos para ver los factores clave a considerar para evaluar los riesgos de Tl mas relevantes.

- = = = = — = = = — = = — = = — = — = - — = - ==

Al ao Yol -y
| Mas Informacion

Riesgos de ¥ Operaciones °

TI gomputarizadag

Desarrollo de
programas |}
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Entendiendo y respondiendo a los riesgos de TI

Evaluacién de riesgos de TI

El proximo factor que debe considerar cuando esté desarrollando una esfrategia de pruebas es el riesgo. ldentificar los riesgos le ayudara a
incrementar la calidad y eficiencia de la auditoria.

La NIA 315.A63 incluye ejemplos de riesgos especificos relacionados con TI. El diagrama que se muestra abajo incluye ejemplos de riesgos estandar
(con base en la NIA 315) que generalmente consideramos cuando analizamos los cuatro dominios de T1. Consulte el folleto “Probar los CGTI -
Evaluacion de riesgos de TI" en la pestafia de recursos para ver los factores clave a considerar para evaluar los riesgos de Tl mas relevantes.

PwC

Desarrollo de
programas |

| Mas Inform

Acceso a programas y datos

+ Usuarios de las aplicaciones del negocio que evaden las autorizaciones
impuestas por el sistema o los controles de segregacién de funciones.

' Operaciones | » Personal de Tecnologia u otros administradores de acceso a usuarios
computarizadas| fc:jue evaden los controles normales de acceso o de segregacion de
' + Cambios directos inapropiados a registros de transacciones subyacentes
0 archivos maestro.



Entendiendo y respondiendo a los riesgos de TI

Evaluacién de riesgos de TI

El proximo factor que debe considerar cuando esté desarrollando una estrategia de pruebas es el riesgo. Identificar los riesgos le ayudara a
incrementar la calidad y eficiencia de la auditoria.

La NIA 315.A63 incluye ejemplos de riesgos especificos relacionados con Tl. El diagrama que se muestra abajo incluye ejemplos de riesgos estandar
(con base en la NIA 315) que generalmente consideramos cuando analizamos los cuatro dominios de TI. Consulte el folleto “Probar los CGTI —
Evaluacion de riesgos de TI" en la pestafia de recursos para ver los factores clave a considerar para evaluar los riesgos de Tl mas relevantes.

e i SA

Cambios a programas

No hacer los cambios necesarios a sistemas o programas.

» Cambios que introducen errores en las aplicaciones.

Cambios a Riesgos de ¥ Operaciones ° = Cambios directos no autorizados a codigos de aplicacion,
evadiendo asi el control de cambios.

+ Cambios directos no autorizados a la configuracion de aplicaciones,
evadiendo asi el control de cambios.

+ Actualizaciones al ambiente de Tl que impiden el correcto

funcionamiento de las aplicaciones.

programas TI computa.ri.zadag

Desarrollo de
. programas
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Entendiendo y respondiendo a los riesgos de TI

Evaluacién de riesgos de TI

El proximo factor que debe considerar cuando 9Sté desarrollando una estrategia de pruebas es el riesgo. Identificar 10s riesgos le ayudara a
incrementar la calidad y eficiencia de la auditoria.

La NIA 315.A63 incluye ejemplos de riesgos especificos relacionados con TI. El diagrama que se muestra abajo incluye ejemplos de riesgos estandar
(con base en la NIA 315) que generaimente consideramos cuando analizamos los cuatro dominios de TI. Consulite el folleto “Probar los CGTI -
Evaluacion de riesgos de T1” en la pestafia de recursos para ver los factores clave a considerar para evaluar los riesgos de Tl mas relevantes.

| Mas Informacion
Operaciones computarizadas

« Intervencion manual inapropiada o fallas en el procesamiento por
lotes.

= Fallas del sistema que causan pérdida de los registros de
transacciones o incapacidad de acceso.

Desarrollo de
~ programas

PwC



Entendiendo y respondiendo a los riesgos de TI

Evaluacion de riesgos de TI

El proximo factor que debe considerar cuando esté desarrollando una estrategia de pruebas es el riesgo. |dentificar los riesgos le ayudara a
incrementar la calidad y eficiencia de la auditoria.

La NIA 315.A63 incluye ejemplos de riesgos especificos relacionados con Tl. El diagrama que se muestra abajo incluye e{emplos de riesgos estandar
(con base en la NIA 315) que generalmente consideramos cuando analizamos los cuatro dominios de TI. Consulte el folleto “Probar los CGTI -
Evaluacion de riesgos de TI” en la pestaiia de recursos para ver los factores clave a considerar para evaluar los riesgos de Tl mas relevantes.

Mas Informacion
Desarrollo de programas

- Aplicaciones recién implementadas que no procesan los datos
correctamente debido a problemas de codificacion o configuracion.
Cambion & . - Problemas para migrar registros de transacciones o archivos

_ programas s i maestros.

Desarrollo de
~ programas

PwC



|
Entendiendo y respondiendo a los riesgos de T1

¢Donde estoy?

En este modulo aprendio acerca de los factores que debe considerar cuando esté
desarrollando su estrategia de pruebas para los CGTI, incluyendo:

« la complejidad de los sistemas,
- las areas de riesgos potenciales,
- las caracteristicas de un sistema complejo y no complejoy

* los 12 ejemplos de riesgos especificos de Tl basados en la NIA 315.

En el proximo modulo aprendera como evaluar las deficiencias en los CGTI

identificadas como resultado de sus pruebas.
Probar los CGTI

PwC



Entendiendo y respondiendo a los riesgos de TI

0+0+0-0

Médulo 5

En este modulo conocera las acciones que debe tomar si encuentra deficiencias
en los CGTI.




|
Entendiendo y respondiendo a los riesgos de TI

Evaluar el impacto de las deficiencias

Si el equipo ha identificado una o mas Continuar
deficiencias en los CGTI, debera
determinar si existen controles de
mitigacion (en Tl o el negocio) o si
puede realizar procedimientos
alternos para precisar si las
deficiencias han sido aprovechadas
indebidamente. Veamos entonces
como la gerencia obtiene seguridad
de que las deficiencias en los CGTI no
han sido aprovechadas
indebidamente y las acciones que
debemos tomar

Continuar

Continuar

o Haga click en “Continuar” y “Regresar”
para ver la conversacion

PwC



|
Entendiendo y respondiendo a los riesgos de TI

Evaluar el impacto de las deficiencias

Si el equipo ha identificado una o mas sy La Dericlencia ol
deficiencias en los CGTl, debera Queria hablar con usted sobre nuestros hallazgos con
Geianinge Sl existen controles oe respecto a sus controles de T1. Notamos que la configuracion
mitigacion (en T1 o el negocio) o si de las contrasefias para entrar en el Sistema del Mayor para
puede reaiizar procedimientos registrar pdlizas de diario necesita ser cambiada con mas
a!ien_los para precisar si las frecuencia.
deficiencias han sido aprovechadas
indebidamente. Veamos entonces
como la gerencia obtiene sequridad
de que las deficiencias en los CGTI no Sontinmm:
han sido aprovechadas
indebidamente y las acciones que
debemos tomar.

Conlinuar

o Haga click en “Continuar” y “Regresar”
para ver la conversacion

PwC



|
Entendiendo y respondiendo a los riesgos de TI

Evaluar el impacto de las deficiencias

Si el equipo ha identificado una o mas Continuar
deficiencias en los CGTI, debera
determinar si existen controles de
mitigacion (en Tl o el negocio) o si
puede realizar procedimientos
alternos para precisar si las
deficiencias han sido aprovechadas
indebidamente. Veamos entonces
como la gerencia obtiene seguridad
de que las deficiencias en los CGTI no
han sido aprovechadas
indebidamente y las acciones que
debemos tomar

La deficlencia

Continuar

Queria hablar con usted sobre nuestros hallazgos con

respecto a los derechos de acceso. No se bloquearon los
derechos de acceso de algunos egresados cuando se fueron
de la compania.

Continuar

o Haga click en “"Continuar” y “Regresar
para ver la conversacion.

PwC



|
Entendiendo y respondiendo a los riesgos de TI

Evaluar el impacto de las deficiencias

Si el equipo ha identificado una o mas Continuar
deficiencias en los CGTI, debera
determinar si existen controles de
mitigacion (en Tl o el negocio) o si
puede realizar procedimientos
alternos para precisar si las
deficiencias han sido aprovechadas
indebidamente. Veamos entonces
como la gerencia obtiene seguridad
de que las deficiencias en los CGTI no
han sido aprovechadas
indebidamente y las acciones que
debemos tomar.

Continuar

1ded
s e La deficiencla

Queria hablar con usted sobre otra inquietud relacionada con

el acceso. El Contralor Financiero tiene pleno acceso a todas
las funcionalidades del sistema

o Haga click en “Continuar” y “Regresar”
para ver la conversacion

PwC



Entendiendo y respondiendo a los riesgos de T1

Determinar si el riesgo ha sido mitigado

Después de determinar el impacto de cada deficiencia en los
CGTI, debe determinar si €l riesgo creado por la deficiencia
ha sido mitigado

o Click en “Si" o “No” para obtener mayor informacion

¢ Tenemos suficiente evidencia de que existen controles
de mitigacion efectivos u otra evidencia de auditoria para
mitigar los riesgos de TI?

Si No

PwC



Entendiendo y respondiendo a los riesgos de TI

Determinar si el riesgo ha sido mitigado

Después de determinar el impacto de cada deficiencia en los
CGTI, debe determinar si el riesgo creado por la deficiencia

ha sido mitigado si

o Click en “Si” 0 “No” para obtener mayor informacion. = Documente su razonamiento con base en los resultados de las pruebas
realizadas.
* No se requiere trabajo adicional para TI.

¢ Tenemos suficiente evidencia de que existen controles
de mitigacion efectivos u otra evidencia de auditoria para
mitigar los riesgos de TI?

Si No

PwC



Entendiendo y respondiendo a los riesgos de TI

Determinar si el riesgo ha sido mitigado

Después de determinar el impacto de cada deficiencia en los
CGTI, debe determinar si el riesgo creado por la deficiencia

ha sido mitigado
No

° Click en "Si” o0 “No” para obtenar mayor informacion = Reevalle la naturaleza, oportunidad y alcance de las pruebas sustantivas
= realizadas a los saldos de cuentas o transacciones afectadas .
= Considere procedimientos adicionales

¢ Tenemos suficiente evidencia de que existen controles
de mitigacion efectivos u otra evidencia de auditoria para
mitigar los riesgos de TI1?

Si No

PwC



Entendiendo y respondiendo a los riesgos de TI

Prueba de conocimientos - Evaluar las deficiencias en los CGTI

La gerencia de la compaiiia XYZ se entera de que el personal de Tecnologia puede crear cuentas de usuario nuevas (invalidas) y usarlas
indebidamente.

o ¢, Cual es la respuesta correcta?

a. Para evitar que el personal de Tecnologia cree una cuenta de usuario no autorizada, la gerencia decide implementar un nuevo sistema
que es mas complejo. Por ende, el riesgo ha sido mitigado.

b. La gerencia genera un reporte de todas las cuentas de usuario para verificar si existen cuentas de usuario no autorizadas y, de haberlas,
si han sido usadas indebidamente. Por ende, no es necesario que realicemos pruebas adicionales para respaldar la conclusion de que el
riesgo ha sido mitigado.

c. La gerencia genera un reporte de todas las cuentas de usuario para verificar si existen cuentas de usuario no autorizadas y, de haberias,
si han sido usadas indebidamente. El equipo de auditoria realiza una conciliacion para probar que no se hicieron cambios significativos en
los registros.

PwC



Entendiendo y respondiendo a los riesgos de TI

Prueba de conocimientos - Evaluar las deficiencias en los CGTI

La gerencia de la compaiiia XYZ se entera de que el personal de Tecnologia puede crear cuentas de usuario nuevas (invalidas) y usarias
indebidamente.

o ¢ Cual es la respuesta correcta?

a. Para evitar que el personal de Tecnologia cree una cuenta de usuario no autorizada, la gerencia decide implementar un nuevo sistema
que es mas complejo. Por ende, el riesgo ha sido mitigado.

b. La gerencia genera un reporte de todas las cuentas de usuario para verificar si existen cuentas de usuario no autorizadas y, de haberlas,
si han sido usadas indebidamente. Por ende, no es necesario que realicemos pruebas adicionales para respaldar la conclusion de que el
riesgo ha sido mitigado.

» C. Lagerencia genera un reporte de todas las cuentas de usuario para verificar si existen cuentas de usuario no autorizadas y, de haberlas,
Sioi han Sl(t!ro usadas indebidamente. El equipo de auditoria realiza una conciliacion para probar que no se hicieron cambios significativos en
S registros.

PwC



|
Entendiendo y respondiendo a los riesgos de TI

¢Donde estoy?

En este modulo aprendié qué hacer si encuentra deficiencias en los CGTI de los
sistemas de informacion.

Especificamente, para cada deficiencia debera evaluar si la gerencia puede
demostrar que la deficiencia no ha sido aprovechada indebidamente. La gerencia
podria lograr esto haciendo investigaciones o apoyandose en controles de

mitigacion. s

Una vez que la gerencia demuestre que la deficiencia no ha sido aprovechada \
indebidamente, es necesario que determine si existe suficiente evidencia de \_
auditoria compensatoria para mitigar el riesgo de Tl y su impacto en el enfoque de

auditoria, incluyendo el impacto en las pruebas de controles y pruebas sustantivas \
de ser necesario.

En el proximo modulo aprendera a integrar los resultados de sus pruebas a la \
auditoria global.

Evaluar las
deficiencias en
los CGTI

PwC



Entendiendo y respondiendo a los riesgos de TI

0+0+0-0

Médulo 6

Ahora veamos como integrar los resultados de sus pruebas a su plan de auditoria.




Entendiendo y respondiendo a los riesgos de TI

Integrar los resultados

Después de probar los CGTI es necesario que considere el impacto de sus resultados en el compromiso global. Recuerde que los CGTI proporcionan evidencia
indirecta de que los controles de aplicacion estan operando como es debido.
Hay tres conclusiones posibles con los CGTI:
1. Probarios y concluir que puede depender de ellos. Esto implica que puede reducir el nimero de pruebas realizadas a los controles de aplicacion.
2. Probarlos y concluir que no son efectivos y, por ende, que no puede depender de ellos.
3. Concluir que seria ineficiente probar los CGTI porque no dependera de ellos.
Si llega a la conclusion 2 o 3 (es decir, no puede o no desea depender de los CGTI), implicaria que debe considerar procedimientos adicionales para reducir el
riesgo de auditoria a niveles aceptables. El siguiente grafico muestra algunos ejemplos de procedimientos adicionales que puede realizar para obtener evidencia
de los distintos controles de aplicacion.

o Click en cada circulo para leer los procedimientos adicionales que seran necesarios

Reportes Contrgles : 7 Interfaces
automatizados .
| Calculos Seguridad
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Entendiendo y respondiendo a los riesgos de TI

Integrar los resultados

Después de probar los CGTl es necesario que considere el impacto de sus resultados en el compromiso global. Recuerde que los CGTI proporcionan evidencia
indirecta de que los controles de aplicacién estan operando como es debido.
Hay tres conclusiones posibles con los CGTI:
1. Probarlos y concluir que puede depender de ellos. Esto implica que puede reducir el nimero de pruebas realizadas a los controles de aplicacion.
2. Probarlos y concluir que no son efectivos y, por ende, que no puede depender de ellos.
3. Concluir que seria ineficiente probar los CGTI porque no dependera de ellos.
Sillega a la conclusién 2 o 3 (es decir, no puede o no desea depender de los CGTI), implicaria que debe considerar procedimientos adicionales para reducir el
riesgo de auditoria a niveles aceptables. El siguiente grafico muestra algunos ejemplos de procedimientos adicionales que puede realizar para obtener evidencia
de los distintos controles de aplicacion.

° Click en cada circulo para leer los procedimientos adicionales que seran necesarios

Reportes Izl

Nuestras pruebas deben evaluar la integridad y veracidad de
los reportes (si es posible corrobore una muestra de
elementos en el reporte con fuentes externas independientes).

Interfaces

Seguridad

PwC



Entendiendo y respondiendo a los riesgos de TI

Integrar los resultados

Después de probar los CGTI es necesario que considere el impacto de sus resultados en el compromiso global. Recuerde que los CGTI proporcionan evidencia
indirecta de que los controles de aplicacion estan operando como es debido.
Hay tres conclusiones posibles con los CGTI:
1. Probarlos y concluir que puede depender de ellos. Esto implica que puede reducir el nimero de pruebas realizadas a los controles de aplicacion.
2. Probarlos y concluir que no son efectivos y, por ende, que no puede depender de ellos.
3. Concluir que seria ineficiente probar los CGTI porque no dependera de ellos.
Si llega a la conclusion 2 o 3 (es decir, no puede o no desea depender de los CGTI), implicaria que debe considerar procedimientos adicionales para reducir el
riesgo de auditoria a niveles aceptables. El siguiente grafico muestra algunos ejemplos de procedimientos adicionales que puede realizar para obtener evidencia
de los distintos controles de aplicacion.

° Click en cada circulo para leer los procedimientos adicionales que seran necesarios

Controles

: Interfaces
Célculos E

Reportes

Pruebe de nuevo la veracidad de los calculos automatizados
del sistema (FX, IVA, comisiones de ventas, depreciacion).

| Evalie si necesita el apoyo del equipo experto en desarrollo
de pruebas asistidas por computadora (CAAT) para los
calculos mas complejos.

PwC



Entendiendo y respondiendo a los riesgos de TI

Integrar los resultados

Después de probar los CGTl es necesario que considere el impacto de sus resultados en el compromiso global. Recuerde que los CGTI proporcionan evidencia
indirecta de que los controles de aplicacion estan operando como es debido.
Hay tres conclusiones posibles con los CGTI:

1. Probarlos y concluir que puede depender de ellos. Esto implica que puede reducir el nimero de pruebas realizadas a los confroles de aplicacion.

2. Probarlos y concluir que no son efectivos y, por ende, que no puede depender de ellos.

3. Concluir que seria ineficiente probar los CGTI porque no dependera de ellos.
Si llega a la conclusion 2 o 3 (es decir, no puede o no desea depender de los CGTI), implicaria que debe considerar procedimientos adicionales para reducir el

riesgo de auditoria a niveles aceptables. El siguiente grafico muestra algunos ejemplos de procedimientos adicionales que puede realizar para obtener evidencia
de los distintos controles de aplicacion.

o Click en cada circulo para leer los procedimientos adicionales que seran necesarios

Controles automatizados E

Controles
2 W Verifique los controles automatizados con la evidencia de
automatizados soporte (p. e]. gastos operativos con facturas, reporte de
antigiedad de deudores con facturas de ventas).

deguriaaa
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Integrar los resultados

Después de probar los CGTI es necesario que considere el impacto de sus resultados en el compromiso global. Recuerde que los CGTI proporcionan evidencia
indirecta de que los controles de aplicacion estan operando como es debido.
Hay tres conclusiones posibles con los CGTI:
1. Probarios y concluir que puede depender de ellos. Esto implica que puede reducir el nimero de pruebas realizadas a los controles de aplicacion.
2. Probarlos y concluir que no son efectivos y, por ende, que no puede depender de ellos.
3. Concluir que seria ineficiente probar los CGTI porque no dependera de ellos.
Si llega a la conclusion 2 o 3 (es decir, no puede o no desea depender de los CGTI), implicaria que debe considerar procedimientos adicionales para reducir el

riesgo de auditoria a niveles aceptables. El siguiente grafico muestra algunos ejemplos de procedimientos adicionales que puede realizar para obtener evidencia
de los distintos controles de aplicacion.

o Click en cada circulo para leer los procedimientos adicionales que seran necesarios

Reportes Controles lz'

Interfaces
Seguridad

Asegurese de que las pruebas realizadas a las entradas
manuales de diario no hayan identificado ningtn problema
Considere el uso de las CAAT. Determine si hay riesgo de
fraude cuando existan brechas en la evidencia de auditoria
relacionada con la segregacion de funciones.

Seguridad
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Integrar los resultados

Después de probar los CGTI es necesario que considere el impacto de sus resultados en el compromiso global. Recuerde que los CGTI proporcionan evidencia
indirecta de que los controles de aplicacion estan operando como es debido.

Hay tres conclusiones posibles con los CGTI:
1. Probarios y concluir que puede depender de ellos. Esto implica que puede reducir el nimero de pruebas realizadas a los controles de aplicacion.

2. Probarios y concluir que no son efectivos y, por ende, que no puede depender de ellos.

3. Concluir que seria ineficiente probar los CGTI porque no dependera de ellos.
Si llega a la conclusion 2 o 3 (es decir, no puede o no desea depender de los CGTI), implicaria que debe considerar procedimientos adicionales para reducir el
riesgo de auditoria a niveles aceptables. El siguiente grafico muestra algunos ejemplos de procedimientos adicionales que puede realizar para obtener evidencia

de los distintos controles de aplicacion.

° Click en cada circulo para leer los procedimientos adicionales que seran necesarios

Interfaces E
Interfaces

Reportes Obtenga evidencia para los controles de las interfaces del
sistema (p. e}. reconciliacion de detalles del libro mayor con los
auxiliares). Realice nuevamente las conciliaciones de las

Célculos cuentas de auxiliar clave.
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¢Donde estoy?

iYa se encuentra en la fase final del proceso de CGTI!

En este modulo aprendio acerca del impacto que sus pruebas sobre los CGTI podrian
tener en la naturaleza y alcance de pruebas adicionales. En particular:

= Silos CGTI son efectivos para mitigar los riesgos de Tl, es posible reducir las

pruebas realizadas a los controles de aplicacion y productos del sistema (p. gj. "‘\
reportes) y \

» Silos CGTI no son efectivos, podria ser necesario realizar procedimientos

adicionales para recopilar evidencia de auditoria, especialmente para algunos
controles de aplicacion.

En el proximo y ultimo médulo, repasara todo lo que ha aprendido en el programa.

Integrar los resultados a la
auditoria global y, en caso
necesario, realizar
procedimientos adicionales
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0+0+0=-0

Moédulo 7

Este modulo resume el proceso de principio a fin para los CGTL
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Resumen

En este programa vimos una sintesis de los CGTl y repasamos la
evidencia que pueden proporcionar, asi como algunos de los factores
que debemos considerar a la hora de disefiar un enfoque de pruebas
de los CGTl para la auditoria.

El diagrama a la derecha es un arbol de decisiones que lo ayudara a
tomar acciones y decisiones a través de todo el proceso de CGTI.

PwC

Entender y documentar los sistemas de infrmacion ¥ procesos de negocios relacionados relevantes para (a informacion financiera (requerimiento
NIA 318)'

+ Clases de ransacciones sgoificativas para fos estadas fnancieros

* Procedemientos con T1 y sistemias manuaies cuyas ransacciones se essablecen, procesan y ransfieren al mayor genecal

+ Como ef sistema de informacion capka los eventos y condiciones (aparie de las ransacciones)

* Opinidn de la gerencia referente a la funcion de T (historal de efmores. yio excepaones sgnifcalivas)
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Entender y documentar los sistemas de informacién y procesos de negocios
relacionados relevantes para la informacién financiera (requerimiento NIA 315)*

Clases de transacciones significativas para los estados financieros
Procedimientos con Tl y sistemas manuales cuyas transacciones se
establecen, procesan y transfieren al mayor general

Cémo el sistema de informacioén capta los eventos y condiciones (aparte de
las transacciones)

Opinién de la gerencia referente a la funcion de TI (historial de errores y/o
excepciones significativas)

Cémo ha respondido |a entidad a los riesgos que surgen de Tl

Paso 1

Basados en nuestro entendimiento y conocimiento
del cliente, ; esperamos que los CGTI sean
efectivos y puedan respaldar la prueba de
auditoria?

Si

Entender el alcance a la prueba de Tl potencial:
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Basados en nuestro entendimiento y conocimiento
del cliente, jesperamos que los CGTI sean N
efectivos y puedan respaldar la prueba de
auditoria?

Si
Entender el alcance a la prueba de Tl potencial:

Para cada sistema, identificar los controles de

aplicacién (calculos, controles automatizados,
informes, seguridad, interfaces) que

Paso 2 planificamos probar No
¢ Es eficiente probar los CGTI, considerando la
cantidad y riesgos de los controles de aplicacion?
Si
v
Probar los no CGTl/considerar
‘ Probar los CGTI

P(ISO 3 I | procedimientos adicionales
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Paso 2

Entender el alcance a la prueba de Tl potencial:

Para cada sistema, identificar los controles de
aplicacién (calculos, controles automatizados,
informes, seguridad, interfaces) que
planificamos probar

No

¢ Es eficiente probar los CGTI, considerando la
cantidad y riesgos de los controles de aplicacion?

Paso 3

Paso 4

PwC

Si

h 4

A 4
I Probar los CGTI |

Probar los no CGTl/considerar
procedimientos adicionales

h
I ¢ Existen deficiencias en los CGTI? I

No Si
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I VLALLM Y e nd U U WU T D M LS I ] I

Si
L 4
Probar los no CGTl/considerar
‘ Probar los CGTI

Paso 3 I | procedimientos adicionales |

v
Paso 4 I ¢ Existen deficiencias en los CGTI?

No Si
| |
Paso & Integrar los resultados al Evaluar deficiencias/considerar
enfoque de auditoria general controles de mitigacion si se

* Entender y documentar los sistemas de informacién y procesos de negocios relacionados relevantes para la
informacion financiera (requerimiento de la NIA 315)
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Apéndice I1

Prueba de CGTI - sistemas no complejos

El plan de pruebas a continuacién puede utilizarse cuando hayamos concluido que los sistemas de TI no son
complejos y podemos enfocar nuestros procedimientos en pocos riesgos de TI. Sin embargo, podrian ser necesarios
procedimientos adicionales dependiendo de los riesgos y circunstancias del cliente.

Riesgos Controles Ejemplos de procedimientos de prueba

Acceso a los programas y datos _

Usuarios de aplicaciones Parametros/configuraciones de Es necesario que las contrasefias tengan por lo menos 6 caracteres y se cambien cada
de negocios y Tl que evitan  contrasefias son adecuados y acordes 90 dias. Se debe confirmar por medio de indagacion y revision de las configuraciones
la autorizacion impuesta con las normas de seguridad que estas configuraciones existen. Observe el ingreso del cliente al sistema Tl para
por &l sistema o los confirmar que se requiere una contrasefia. Considere una excepcion si no se requiere
controles de separacién de una contrasefia, no se configura una contrasefia de 6 caracteres y ésta no expira a los
tareas 90 dias o menos.

Nota: si el cliente mantiene Se revisa la adecuacion y la a. Solicite al departamento de Némina o Recursos humanos un informe del sistema
bases de datos, los autorizacion por parte de la gerencia de e con los empleados nuevos (es decir, empleados recién contratados) por el
procedimientos de prueba las Solicitudes de acceso a la aplicacion periodo de auditoria y del departamento de Tl un informe del sistema de las

4 y 5 son requeridos para cuentas de usuarios y los roles en el sistema Tl. Compare los informes (es decir,
la aplicacién y la base(s) de con respecto a los usuarios que aparecen en los dos informes) a fin de determinar
datos. el numero de cuentas de usuario recientemente creadas para el periodo que esté

en auditoria. Esta es la poblacién del control.
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Nota: si el cliente mantiene
bases de datos, los
procedimientos de prueba
4y 5 son requeridos para
la aplicacion y la base(s) de
datos.

Se revisa la adecuacion y la
autorizacion por parte de la gerencia de

las Solicitudes de acceso a la aplicacion

Se eliminan oportunamente los
derechos de acceso a las personas que
ya no pertenecen a la empresa

Se revisa periédicamente la adecuacion
de los derechos de acceso del usuario,
incluyendo super- usuarios, incluyendo
la separacion de tareas.

Refiérase al apéndice IV para ver la
definicién de super-usuario

W WIS W LI IV D.

a. Solicite al departamento de Némina o Recursos humanos un informe del sistema
con los empleados nuevos (es decir, empleados recién contratados) por el
periodo de auditoria y del departamento de Tl un informe del sistema de las
cuentas de usuarios y los roles en el sistema TI. Compare los informes (es decir,
con respecto a los usuarios que aparecen en los dos informes) a fin de determinar
el numero de cuentas de usuario recientemente creadas para el periodo que esté
en auditoria. Esta es la poblacién del control.

b.  Siguiendo los lineamientos referentes a los tamafos de muestra para la prueba
de controles (PwC Audit 6053), ohtenga y revise la solicitud de acceso de una
muestra de las cuentas de usuarios nuevos y observe si los formularios fueron
aprobados oportunamente por la persona adecuada (generalmente es el
supervisor). Confirme si se proporciono el acceso de usuario aprobado
comparando la solicitud de acceso con la lista que contiene el nombre de la
persona con acceso vy rol en el informe del sistema de cuentas de usuarios v
roles. Considere una excepcion si no esta documentada la aprobacion o si el rol
asignado no es el mismo que el rol aprobado.

Solicite al departamento de Nomina o Recursos humanos un informe del sistema de
las personas que ya no son empleados por €l periodo de la auditoria y del
departamento de Tl un informe del sistema de las cuentas de usuario y sus roles en el
sistema(s) relevante. Compare los informes (es decir, para los usuarios que aparecen
en los dos informes) a fin de determinar si las personas que ya no son empleados aun
tienen cuentas de usuarios activas. Considere una excepcion si existen ex empleados
que tienen cuentas de usuarios activas.

Para una muestra de meses o trimestres (dependiendo de la frecuencia del control),

confirme si la gerencia realizd una revisién del acceso de usuarios y las acciones de

seguimiento producto de la revision. Considere una excepcion si no fue realizada la
revision o si no hubo acciones de seguimiento.

Revise el informe del sistema de las cuentas de usuario y sus roles para determinar
cuales empleados tiene acceso de super-usuario (Ej., roles con nombre de “ADMIN" o
“SEGURIDAD” generalmente son cuentas de super-usuarios). Para cada usuario con
una cuenta de super-usuario, confirmar si se ha otorgado el acceso adecuado de
acuerdo con los roles y responsabilidades. Considere una excepcién para los
empleados con acceso de super-usuarios inadecuados (Ej., un Director financiero o
Director ejecutivo con una cuenta de super-usuario).
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empleados con acceso de super-usuarios inadecuados (Ej., un Director financiero o
Director ejecutivo con una cuenta de super-usuario).

Cambios del programa

Cambios erréneos o no Se revisan y aprueban los cambios
autorizados a los antes de hacerlos en el ambiente real
programas

Los cambios del programa se prueban
antes de realizarlos en ambiente real

Preguntar al cliente cuales han sido los cambios realizados al sistema Tl durante el
afio (incluyendo los cambios a las configuraciones). Si no se realizaron cambios,
obtenga la evidencia generada por el sistema referente a que no se realizaron cambios
(Ej., imagen de pantalla con la ultima fecha de cambio de los programas, imagen de
pantalla de las configuraciones). Verificar que el acceso para realizar cambios sea el
adecuado y obtenga evidencia de respaldo.

Solicite al cliente un listado de cambios (incluyendo cambios a la configuracién) para el
periodo de auditoria y evalue la totalidad del listado. Para una muestra de cambios
(refierase a PwC Audit 6053 para ver lineamientos sobre el tamafio de muestra),
obtenga y revise la documentaciéon de cambio, incluyendo si el cambio fue aprobado y
probado adecuadamente antes de ser realizado. Incluya una excepcién si el cambio no
fue aprobado o probado antes de ser realizado.

Solicite e inspeccione un listado de las cuentas del sistema con autoridad para cambiar
cddigos de aplicacién y configuracion, confirmando que se empleen las cuentas de
usuario especifico y que éstas estén firmadas por el personal adecuado.

Operaciones por computadora

Falla de los sistemas que Se prueba periddicamente la viabilidad
ocasiona la perdida de los de los medios de respaldo.

registros de transaccion o

incapacidad para acceder a

éstos cuando es requerido

Pregunte al cliente si se realizan respaldos periodicos y observe la evidencia generada
por el sistema (Ej., una imagen de pantalla que muestra las configuraciones de
respaldo) referente a que se realizaron los respaldos. Considere una excepcion si no
se realiza un respaldo periddico (es decir, diario 0 semanal). Pruebe cémo se
realizaron los cambios al cronograma y qué el acceso para realizar cambios esté
restringido al personal adecuado.

Nota sobre los sistemas operativos y bases de datos: En algunos ambientes no complejos, un tercero es el que mantiene los sistemas operativos y bases de datos y
quién ofrece un informe de auditoria de servicio referente a los CGTI relacionados (Ej., ISAE 3402). Cuando los sistemas operativos y bases de datos se mantienen
localmente, también se requeriran los procedimientos mencionados anteriormente para las bases de datos. El sistema operativo en un sistema sencillo generalmente
presenta un riesgo operativo y por lo tanto, para los fines de este ejemplo, no ha sido considerado en el alcance, aunque esto podria depender de las circunstancias del

~ COMpPromiso.
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Apéndice I1

Ejemplos de informes generados por el sistema y
técnicas de prueba

El fin de este apéndice es ofrecer algunos ejemplos y técnicas de prueba para que los equipos los consideren cuando
evalten la totalidad y exactitud de los informes. En el caso de sistemas complejos, involucre a los especialistas SPA.
Estos podran aplicar técnicas adicionales (Ej., inspeccionar el codigo del programa, utilizar las CAAT para conciliar

un informe modificado con el informe estandar o la informacién subyacente, utilizando paquetes de prueba y otras
técnicas)
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Informe

Ao 1 (cliente nuevo, establecer referencia o prueba de no CGTI)*

Ao 2 + (Referencia Ao 1 efectivo y prueba de CGTI)**

PwC

Informe de analisis
preparado por el cliente
(Ej., informe de
antigiiedad de cuentas
por cobrar)

Informes de excepcion
(Ej., un listado de los
pagos que exceden el
limite maximo
especificado en el grupo

P RPINY DR DY

Es necesario probar la totalidad y exactitud de los informes. Esto
podria incluir:
. Aplicar prueba de aceptacién-rechazo en la fecha y monto de
las transacciones individuales para los documentos de respaldo
(facturas de ventas, y si es adecuado, documentos de envio)
para verificar la exactitud del informe de las cuentas por cohrar
y la antigliedad
. Comparar el saldo total en el informe con el monto en el mayor
general para verificar que no existen partidas faltantes
. Uso de CAAT para probar la precisién mateméatica y la totalidad
del informe (es decir, redesempefio del informe)

La prueba para verificar la totalidad de estos informes variara
dependiendo de su naturaleza. Cuando se decida el enfoque para la
prueba considere:
. Inspeccion de los parametros usados para producir el
informe

sv—-— wa

Cuando se realizd una prueba en un periodo anterior, no es
necesario realizar la prueba del disefo del informe cada
ano siempre que el equipo de compromiso obtenga
evidencia de gque no se han realizado cambios al informe.

Si se ha modificado el informe desde la ultima vez que fue
probado es necesario que obtengamos evidencia de
auditoria referente a la integridad de los cambios.

La prueba del segundo afio y posteriores incluye la
observacion de parametros utilizados para realizar el
informe.

Cuando se realizé la prueba en un periodo anterior, no
es necesario realizar esta prueba cada ano debido
siempre y cuando el equipo de compromiso esté
satisfecho con respecto a que no se realizaron cambios
significativos en los sistemas o ambiente de control del
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Informes de excepcion La prueba para verificar la totalidad de estos informes variara Cuando se realizo la prueba en un periodo anterior, no
(Ej., un listado de los dependiendo de su naturaleza. Cuando se decida el enfoque para la es necesario realizar esta prueba cada ano debido
pagos que exceden el prueba considere: siempre y cuando el equipo de compromiso esté

limite maximo . Inspeccidn de los parametros usados para producir el satisfecho con respecto a que no se realizaron cambios
especificado en el grupo informe significativos en los sistemas o ambiente de control del
de tolerancia) e  Inspeccién de los controles de aplicacion (Ej. Numeracién cliente.

Informes de transaccion secuencial de un tipo de documento particular) Si se ha modificado el informe desde la Gltima vez que
rechazados (Ej., debitos . Trabajar con el cliente para producir un informe que se fue probado es necesario obtener evidencia de
directos fallidos) listado comparara con el balance de comprobacion y que auditoria referente a la inEegridad de los cambios.

de las transacciones que podriamos luego filtrar nosotros mismos (es decir, La prueba'del segur]do afno y posteriores incluye la
cumplen con atributos redesempeno) observacion de parametros utilizados para realizar el
definidos previamente informe.

(Ej., construccion- La manera mas eficiente de probar la exactitud matematica de

adiciones en progreso informes grandes es obtener un informe electronicamente y utilizar

para un periodo definido)  Excel, Access u otro software para el total y sub-totales y/o el gran
total del informe.

(*) Si los CGTI no son confiables o no fueron probados, es necesario que probemos sustantivamente la (**)Esto aplica tunicamente a la prueba de los CGTI en la
informacion tantas veces como utilicemos el informe. Por ejemplo, si se prueba sustantivamente la aplicacion en cuestion. Por ejemplo, si el informe es
antigiiedad de cuentas por cobrar en una fecha interina y al final del ario, es necesario probar dos vecesel ~ generado de un sistema o aplicacién que no estd en alcance
informe de antigiiedad; una vez en una fecha interina y otra vez al cierre del afio. para los fines de los CGTI, realice los procedimientos

senialados en la columna “prueba para no CGTI”

Recuerde:

. La prueba de los CGTI no implican necesariamente que los informes generados por el sistema sean confiables

. Cualquier informe podria ser estandar, estar codificados o configurado:
Un informe estandar esta predefinido en el sistema (la logica del informe no puede cambiarse)
Los informes codificados son aquellos que est4n incluidos en el coédigo fuente del sistema; la capacidad de hacer cambios en el informe probablemente esté
limitada a los especialistas técnicos (es decir, personal TI) y no pueden ser realizados directamente por los usuarios de la empresa y

Los informes configurados son aquellos que probablemente modifiquen los usuarios del sistema (establecer parametros/rango de fecha o agregar/eliminar
campos de informacion)
Se podria considerar que un informe esta completo y matematicamente preciso si obtenemos suficiente evidencia de auditoria adecuada sobre incapacidad del cliente
para acceder o cambiar la légica del informe. En estos casos no se requiere ninguna prueba adicional. Si no existe suficiente evidencia, es necesario aplicar algunas de
las técnicas descritas en la tabla.
. Si es adecuado, los equipos podrian confiar en la prueba de los informes generados por el sistema realizada por la gerencia.
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Appendix I

Test ITGCs — IT risk assessment

The guidance below can be used to understand the key factors to consider when assessing the relevant IT risks.
However, additional procedures may be necessary depending on the clients’ risks and circumstances.

duties controls. * Authorisation and/or segregation of duties controls to mitigate

the risk of fraud are manual and do not depend on user access
rights within applications.

IT personnel or other user The possibility of IT personnel gaining access privileges beyond Risk may not be relevant if we are not relying on access-dependent

Domain Risk Considerations for the audit Non-relevance of this risk
iAccess to Normal business Unauthorised access to data that may result in destruction of data  Risk may not be relevant if we are not relying on access-dependenti
programs and data application users or improper changes to data, including the recording of controls for financial audit purposes. This might be if none is H
bypassing systems- unauthorized, non-existent or inaccurate transactions. identified or because other audit evidence may eliminate the need: :
enforced aqthorization « Reconciliations can prove that no material change has been  :
or segregation of made to records; and

access administrators those necessary to perform their assigned duties thereby breaking controls for financial audit purposes.

bypassing normal access down segregation of duties. Other audit evidence may eliminate the need:

controls and segregation |T personnel or other user access administrators could potentially « Reconciliations can prove that no material change has been
of duties. bypass normal access controls and segregation of duties by giving made to records: and

themselves inappropriate access rights, creating new (invalid) user
accounts and then misusing them, or cracking the authentication
for existing user accounts and then misusing these accounts, etc.

* Authorisation and/or segregation of duties controls to mitigate
the risk of fraud are manual and do not depend on user access
rights within applications.

LTI T T E T T I T T LTI
T EEE R EEEE IR RR R ERRRERRERRERRRE
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TOr exXisung user accounts ana mnen misusing mnese accounts, eic. T'IghtS within applications.

Improper direct ¢ Unauthorised changes to data in master files Risk may not be relevant if the data held on master files does not
changes to underlying « Unauthorised access to data (bypassing the application and its POSe @ risk to financial reporting.
transaction records and/or controls) that may result in destruction of data or improper Otherwise, if master data files are routinely maintained or their H
master files. changes to data, including the recording of unauthorized, non-  impact is obvious (e.g. VAT rate), the risk assessment will typically :
existent or inaccurate transactions. be normal.

rogram changes  Failure to make Failure to make necessary changes to systems or programs (e.g.  Risk may not be relevant if either:
necessary changes to new regulations, accounting standards and/or business processes) a. No changes to accounting standards, regulation and/or
systems or programs. that could give rise to a material misstatement. business processes that impact financial reporting, or

b. We have carried out substantive tests (e.g. scan review, tests
of details) to directly check that all required changes have

been made. :
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Changes that introduce  Reliance on systems or programs that are inaccurately processing Risk may not be relevant if we can be satisfied with appropriate
errors into applications.  data, processing inaccurate data, or both including when an evidence to demonstrate that no changes have been made to

application is changed, there is a risk that the change introduces  applications that are audit significant during the year.
errors in the processing, which could be because requirements
were misunderstood and this was not picked up in testing.

H
]

Unauthorised direct + Unauthorized changes to systems or programs Risk may not be relevant if audit significant applications are
changes to application « The possibility of IT personnel gaining access privileges packaged systems with no in-house development/coding and third :
code, bypassing beyond those necessary to perform their assigned duties party developers cannot make changes without the client’s :
change control. thereby breaking down segregation of duties permission or the client can demonstrate (e.g. through change

s [f applications are maintained in-house or maintained by third logs) that no such changes have been made.

parties, the risk is that developers, support teams or third
parties can bypass change control and make directly
change/unauthorised changes to application code in production

system.
Unauthorised direct ¢ Unauthorized changes to systems or programs Risk may not be relevant if the automated functions we plan to rely :
changes to application + The possibility of IT personnel gaining access privileges on are not configurable through application configuration settings
configuration settings, beyond those necessary to perform their assigned duties (i.e. are controlled by core application code) or the client can
bypassing change control. thereby breaking down segregation of duties demonstrate (e.g. through change logs) that no changes to the

¢ Users or support teams may bypass change control and make application settings have been made.

unauthorised changes to application configuration settings
which could be by directly changing settings in the production
(live) environment.
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Unauthorised direct ¢ Unauthorized changes to systems or programs Risk may not be relevant if the automated functions we plan to rely :
changes to application + The possibility of IT personnel gaining access privileges on are not configurable through application configuration seftings  ;
configuration settings, beyond those necessary to perform their assigned duties (i.e. are controlled by core application code) or the client can
bypassing change control. thereby breaking down segregation of duties demonstrate (e.g. through change logs) that no changes to the

+ Users or support teams may bypass change control and make application settings have been made.

unauthorised changes to application configuration settings
which could be by directly changing settings in the production
(live) environment.

Updates to the IT Reliance on systems or programs that are inaccurately processing Risk may not be relevant if the only changes to the IT environment
environment (IT data, processing inaccurate data, or both. have been routine vendor-supplied patches or fixes at the :
: infrastructure, operating operating system layer; and there is no history of susceptibility of
system and system audit- significant applications to IT environment upgrades.
H utilities) prevent
applications from running
correctly.
Program Newly implemented Reliance on systems or programs that are inaccurately processing Risk may not be relevant if no new audit-significant applications
development applications inaccurately data, processing inaccurate data, or both which could be because were implemented during the year.
process data, due to requirements were misunderstood and this was not picked up in
coding or configuration testing, or because a conscious decision was taken to go live
issues. despite known problems.

If this risk materialises, we may not be able to rely on automated
accounting procedures, controls or reports in the new application.

Errors in migrating Reliance on systems or programs that are inaccurately Risk may not be relevant if no material audit-significant data has
transaction records and/or processing data, processing inaccurate data, or both which been transferred or transformed.
master files. typically arises when data is converted or migrated from one data

format to a new one.
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iComputer Inappropriate manual Inappropriate manual intervention. The main area of manual Risk may not be relevant if there are no batch processes that are
toperations intervention or failures in  intervention is in the resolution of errors in batch processes. significant to the completeness and accuracy of financial data; or
batch processes. Undetected errors could impact the completeness or accuracy there are end-to-end reconciliations that prove data has been

of records. processed completely and accurately.
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Systems failure causing  Potential loss of data or inability to access data as required which  Risk may not be relevant if applications are stable, with low levels
loss of transaction includes any data corruption or processing interruption resulting in  of downtime, no material backlog of unprocessed transactions
records or inability to the integrity of financial records being materially compromised as a and/or no significant data recoveries being made in the period.
access them as required. result, the organisation could be missing information needed to

produce complete and accurate financial statements.
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Add closing statement here...

Esta publicacion ha sido preparada para una orientacion general acerca de asuntos de interés
solamente, y no constituye asesoramiento profesional. Los receptores de la misma no deben
actuar en base a la informacién contenida en esta publicacion sin obtener asesoramiento
independiente. No se efectia manifestacion ni se otorga garantia alguna (expresa o implicita)
con respecto a la exactitud o integridad de la informacién contenida en esta publicaciény, en
la medida en que lo permite la ley, PwC, sus miembros, empleados y agentes no aceptan ni
asumen ninguna responsabilidad, ni deber de cuidado por cualquier consecuencia de su
accionar, o del accionar de terceros, o de negarse a actuar, confiando en la informacion
contenida en esta publicacién, o por ninguna decision basada en la misma.
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